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1 Bevezeto

Az elmult évtizedben a felhasznaldkat €s szolgaltatokat is érintd, Interneten fellelhetd fenyegetések
nagy része atalakult az egyes szamitogépeket célzd virusokbol olyan elosztott tamadasi formava,
amely akar egész haldzatokat is hasznalhatatlanna tehet. A botnet valamilyen virussal megfert6zott
un. zombi gépek haldzata, amely altalaban egy ember vagy csoport iranyitasa alatt all. A parancsok
valamilyen vezérldé (C&C — Command&Control) csatornan keresztiil jutnak el a tobbi, a rendszer
irdnyitasban résztvevo, tobbnyire szintén fertézott géphez, melyek aztan tovabbitjak dket az egyes
hosztokhoz, melyeket botoknak neveziink.

A botneteket tobbnyire artd szandékkal hozzdk létre: leggyakrabban elosztott szolgaltatas-
megtagadassal jard tamadasra (DDoS — Distributed Denial-of-Service), kéretlen reklamokat,
adathalasz programot vagy trojait tartalmazd e-mail kiildésére, személyes adatok ellopasara
hasznaljak. A terjeszkedéshez 4altaldban az Internetre csatlakozott egyes szamitogépek
sebezhetdségeit hasznaljak ki, ezaltal megfertézve azokat.

A fert6zott gépek tulajdonosai altaldban nincsenek tisztaban azzal, hogy tagjai lennének egy
ilyen tipusu halézatnak: a virus a hattérben megbujva fut a gépiikon, anélkiil, hogy tudnanak roéla.
Bar a virusirtok képesek lehetnek ezen virusok azonositdsara és eltavolitasara, am sokan nem
hasznalnak megfelelé védelmet, igy a botnet halozat kiépiilését nehéz megakadalyozni. Bar a botnet
tamadasok detektalasa viszonylag egyszerli, maganak a haldzatnak a teljes felszdmoléasa vagy akar
megbénitasa komoly kihivasokkal jar.

A dolgozatunkban egy olyan architektirat mutatunk be, amely kiilonb6z6 haldzatokbol
szarmazd NetFlow alapu aggregélt forgalmi adatok kozott képes felismerni a botnetek forgalmat.
Ezt kovetden az Osszegyujtott adatokat— az IP cimekre és portokra vonatkozd informaciok
figyelmen kiviill hagydsaval — anonimizéalja és tovabbitja mas, ugyanezen rendszert hasznald
halézatok irdnyaba, ezzel eldsegitve az azokban talalhato esetleges tovabbi fertdzott szamitogépek
felderitését. Az adatok anonimitasa a rendszer egyik legfobb erénye, hiszen a tagoknak tobbnyire
nem érdeke sajat forgalmi statisztikdjuk nyilvanossagra hozatala. A skalazhatosag és globalis
elérhetdség érdekében az architektiira nagy mértékben épit a peer-to-peer (P2P) haldzatok elosztott
hash tablaira (DHT).

A rendszer kiprobélasara egy teszthaldzatot terveztiink és hoztunk létre, amelyen kiilonb6zd

botnetek forgalmanak vizsgalataval ellendriztiik a helyes mikodést. Az algoritmus tesztelésével
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megmutattuk, hogy rendszeriink alkalmas botnetek forgalménak kisziirésére, az adatok
anonimizalasara és megbizhato tovabbitasdra mas, a rendszerben résztvevo felek irdnyéba.
Dolgozatunk kovetkezd részében bemutatjuk azon motivald tényezdket, mely a rendszer
megalkotasara 0sztonoztek. Ezutan attekintést adunk az architektira kidolgozasdhoz felhasznalt
elméleti hattérrdl. A negyedik fejezet az altalunk tervezett rendszer elemeit és szolgéltatasait
mutatja be, majd a rendszer teszteléséhez felépitett teszthaldzat, a mérések soran vizsgalt virusok és
a mérési eredmények leirdsa kovetkezik. Dolgozatunkat a mérések vizsgalata alapjan levont

kovetkeztetések bemutatasaval, végiil az 6sszegzéssel zarjuk.
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2 Motivacio

A hacker csoportok elsédleges céljai az Internet széles korli elterjedése ota megvaltoztak: mig
régebben az Oncélu rombolés illetve az Onkifejezés volt a f6 motivald tényezd, addig mara a
szamitogépek feltorésével és megfertdzésével céljuk az anyagi haszonszerzés [1]. Az egyéni
felhasznalok illetve vallalatok ellenében torténd, novekvd mértékii Internetes tdmadasok egyre
Osszetettebbek, €s tobbszor hatalmas pénziigyi veszteséget vagy akar nagyobb iizleti zavarokat is
okozhatnak a vildgban. Az FBI 2006-o0s tanulménya szerint az amerikai vallalatoknak 6sszesen évi
67 milliard dollarjéba kertil a virusok, kémprogramok €s mas, szamitogépes tdmadasi formak elleni
védekezés [2].

Napjainkban az ilyen Osszetettebb tdmadasi formak hatterében leggyakrabban botnetek allnak. A
jelenleg ismert legnagyobb ilyen a Conficker virus €s varidnsai altal megfertézott, tobb mint
tizmilli6 zombigépbdl 4ll6 halézat [3]. Ez fertdzte meg tobbek kozott a Francia
Tengerészgyalogsag, az Angol Védelmi Minisztérium, és a Német Hadsereg szadmitdogépes
rendszerét is, bejutva katonai létesitményekbe, hivatali szamitogépekbe, anyahajokra,
tengeralattjarokra, valamint kérhazakba [4][5][6].

A botnetek terjedése a megfeleld védekezés hijan igencsak gyors lehet, az F-Secure elemzdinek
mérései alapjan 2009 februdrjaban a Conficker egyik varidnsaval, a Downadup virussal fertézott
gépek szama négy nap alatt 2,8 milliérol 8,9 milliora ugrott [7]. Az ilyen gyors terjedés okai kozott
megtaldlhatoak a nem megfelelden frissitett — tobbnyire nem legalis forrasbol szarmazo6 — operacios
rendszerek, illetve a tlizfal vagy virusirtd programok hidnya. Az ilyen felhaszndloi magatartas miatt
nehéz megfékezni a botnetek terjedését, hiszen egymastol teljesen fiiggetlen szamitdgépek lesznek
aldozatai a fert6zésnek.

A botnetek altal inditott tamadéasok skaldja igen széles, a halozati forgalom megfigyelésével
azonban ezek koziil mar tobb hatékonyan kivédhetd [8][9][10][11]. A nehézséget a botnetek
felszamolédsa vagy legaldbb a megbénitdsa okozza. Az ezzel foglalkozé kutatdsok sordn tobbféle
modszert dolgoztak ki, melyek segitségével a haldzati forgalom megfigyelésével észlelni lehet a
botneteket. Ezek a modszerek nagyrészt az IRC vagy HTTP alapu vezérld csatornakat hasznalo
botnetek felderitésére alkalmasak. Sokszor azonban nincs lehetdség a halézaton atmend
adatcsomagok teljes tartalmanak vizsgalatara, ezen kiviil pedig nagysebességii halozatok analizalasa

esetén gondokat okozhat az adatok tarolasa és feldolgozédsa. A jelenleg hasznalt technoldgiak
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tovabbi hatranya, hogy egy haldzatbol érkezd adatok feldolgozasaval miikédnek. A botnetek
elosztott jellege miatt azonban tobb hélozatra lenne sziikséges kiterjeszteni a megfigyelést.

Az altalunk bemutatandé modszer nemcsak megfigyeli a halézat forgalmat, majd detektalja és
megjeldli a fenyegetéseket, hanem feldolgozza a bejové anonimizalt adatokat, és az eredményeket
szétosztja a rendszer felhasznaloi kozott. Ily modon rendszeriink képes gyors €s hatékony mddon

reagalni az Gjonnan felbukkano fertézésekre.
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3 Elméleti alapismeretek

Ebben a fejezetben az architektirank megalkotasahoz sziikséges alapismereteket mutatjuk be.
Elséként a botnetekrdl lesz sz6 egy bovebb leiras keretében melyet egy rovid attekintéssel kezd;jiik a
botnetekrdl és azok multjarol, majd ezt kdvetden felvazoljuk egy atlagos bot életciklusat, végiil a
botok miikodésének legfontosabb teriileteit mutatjuk be. Ezt kdvetden a NetFlow, valamint az erre
¢épiild monitorozas bemutatasa kovetkezik, mely rendszeriink alapjat képezi. A harmadik alfejezet a
peer-to-peer rendszerekrdl valamint a veliik szoros Osszefiiggésben 1évo elosztott hash tablakrol
sz6l, amit a Secure Overlay Service bemutatasa kovet. A fejezetet a klaszterezésrdl és az outlier

szlirésrol sz616 matematikai dsszefoglald zarja le.

3.1 Botnetek

A botnet elnevezés a robot és a network szavakbol tevédik Ossze. Olyan fert6zott gépek haldzatat
értjiik alatta, mely egy hacker, vagy azok egy csoportjanak iranyitasa alatt all. Oket mas néven
botmasternek nevezziik. Bot vagy masnéven zombi alatt azon fertdzott szamitdogépet értjiik, mely
valamely botnethez tartozik.

Az elso bot, a PrettyPark féreg 1999-ben jelent meg. A féreg tdmadasi modjai nem haladtak meg
akkori férgek repertoarjat — mely foképp kiilonféle felhasznaloi- és rendszeradatok megszerzésébol
allt —, am ez volt az elsd, mely lehetévé tette megalkotojanak, hogy egy IRC (Internet Relay
Chat) [12] szerverhez csatlakozva tavolrdl vezérelje a féreg altal megfert6zott szamitogépeket. Az
IRC C&C, azaz utasitasi és iranyitasi iizeneteket atvivo csatornaként vald hasznalatanak forradalmi
Otlete gyorsan elterjedt a viruskészitok korében, akik késObb a mddszert tovabb tokéletesitették. Az
igy késziilt botokat iddvel tobb, fejlettebb funkcidval, dsszetettebb tdmadasi formakkal bdvitették,
igy a beldliik kiépiilt nagy kiterjedésti halozatok egyre nagyobb fenyegetést jelentettek az Internet
felhasznaloira.

A botok kialakulasaval parhuzamosan megjelent a profit iranti igény az addig féleg kihivas vagy
szorakozés kedvéért tevékenykedd hackerek részérdl. Egyre népszeriibbek lettek ezaltal az elosztott
szolgaltatas-megtagadassal jard tamadasok, a spamlevelek, illetve az adatlopasok. Az Internetes
blin6zdk rajottek, hogy a botnetek hasznalataval az eddigieknél nagysagrendekkel nagyobb er6 all
rendelkezésiikre céljaik megvalositasahoz. A gyors meggazdagodds reményében a mar elterjedt

botok kodjaira épitkezve 1) valtozatokat hoztak 1étre, mely a botok szdmanak drasztikus
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novekedéséhez vezetett: az egyik legelterjedtebb IRC botnak, az SDBomak [13] csaknem négyezer
variansarol tudtak a szakért6k 2004 augusztusaban.

A Dbotnetek Ujabb generacidi Osszetettebb C&C mechanizmusokkal kommunikalnak és
vesz€lyesebb tamadasokra képesek mint elddeik, valamint a botok készitésekor immaron
felhasznaljak a programozasban azota elterjedt ij modszereket €s iranyelveket, igy a modularitast
is, mely segitségével a virusirok az ijabb fajta tdimadasi formakat pillanatok alatt beilleszthetik sajat
virusuk kodjaba. Az utobbi idében tortént fejlddéseknek koszonhetden a leglijabb botnetek —
példaul a Conficker [14], vagy a Storm [15] — terjedhetnek megosztott halézatokon, fajlmegosztd
rendszereken, P2P (peer-to-peer) halozatokon, illetve mas virus altal hagyott kiskapukon, vagy
ismert sebezhetdségek kihaszndldsaval is, a botok pedig nem csak IRC, hanem HTTP, P2P, vagy

egyéb csatorndn keresztiil is képesek kommunikélni egymassal.

3.1.1 A botok életciklusa

Altalanos esetben a zombi haldzatok tagjainak életutja hasonlé médon alakul. Ez az életciklus
altalaban hat fazisra bonthato:

*Terjesztés: a botnet lizemeltetdje a kartékony kodot kiilonb6zo csatorndkon
keresztiil terjeszti a botnet meglévo tagjainak segitségével.

*Fert6zés: az aldozat szamitdogépén futtatasra keriil a virus, aminek hatasara
az megfertdzodik, és igy zombigéppé valik.

*Varakozas: a bot utasitdsra var a C&C csatornan, esetleg periodikusan
valamilyen tevékenységet végez (példaul kéretlen reklamokat tartalmazo
lizeneteket terjeszt, vagy sebezhetd szamitdogépet kereses).

*Tamadas: a bot lizenetet kap a megfigyelt C&C csatornan, majd végrehajtja
az utasitast, és Gjra varakozo allapotba keriil.

*Megsziinés: a bot altal figyelt C&C csatorna vagy a célszerver
elérhetetlenné valik vagy a virust torlik a szamitogéprol.

Ujraéledés: a bot altal figyelt C&C csatorna vagy a célszerver Ujra

elérhetové valik.

3.1.2 A botnetek terjedése

A botnetek terjedése ujabb szamitégépek megfertézésével torténik, amely ugyantigy zajlik mint

barmely mas virus esetén — ez nem meglepd, hiszen mint mar korabban emlitésre keriilt, a
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botneteket a C&C csatorna hasznalata kiilonbozteti meg a tobbi rosszindulatu kodtol. A terjeszkedés
alapvetden két modon torténhet: valamilyen sebezhetdség vagy a felhasznalok hiszékenységének
kihasznaléasaval.

Az els6 modszer 1ényege, hogy az egyes fertézott hosztok — a botmastert6l kapott utasitasra
reagalva vagy akar automatikusan — sajat alhdléozatukban maés, valamilyen sebezhetOséggel
rendelkezd aktiv szamitogépet keresnek. Sebezhetdség alatt az operacids rendszer vagy a futtatott
talalnak ilyet, annak kihasznalasaval bejutnak, majd megfertézik a gépet. Uj aldozat keresésekor a
fertdzott gépek sok kis adatcsomagot kiildenek a halozatra, ami az azt figyel6 programok szdmara
konnyen felismerhetd, igy ilyenkor a bot kdnnyen azonosithato.

A terjedés masik moddja a felhasznaldo bevondsaval torténik. Ebben az esetben a botok
valamilyen virusos mellékletet vagy fert6zott weblapra mutatd linket tartalmazd e-maileket vagy
lizeneteket terjesztenek, melyet szandékosan Ugy fogalmaznak meg az alkotok, hogy azzal
felkeltsek a felhaszndlo figyelmét és ravegyék a melléklet vagy a link megnyitdsara. Amennyiben a
johiszemi felhasznald ezt megteszi, a virus futtatasra keriil, az dldozat gépe pedig a zombi haldzat

részeéveé valik.
3.1.3 Tamadasi formak

A terjedés alapvetd fontossdgi a botnetek szamara, dm tulajdonosaik célja a pénzszerzés, amit
valamilyen jellegli tdmadas segitségével igyekeznek elérni. Az aldbbiakban ezen tamadasi és

pénzszerzési formak bemutatasa kovetkezik.

Elosztott szolgaltatas-megtagadassal jaré tamadas

A DDoS (Distributed Denial of Service), magyarul elosztott szolgaltatds-megtagadassal jaro
tdmadas az egyik legrégebbi tdmadasi forma, amivel a botnetek rendelkeznek. A tobb hosztrol
azonos idében induld DDoS tdmadas célja a célpont halozati vagy szamitasi kapacitdsanak teljes
lefoglalasa, ezaltal lelassitva vagy megbénitva az aldozat altal nyqjtott szolgaltatast. Leggyakrabban
TCP SYN, HTTP, és UDP elarasztast alkalmaznak, az 6sszetettebb botok — példaul az Agobot [16]
— tobbféle DDoS tdmadasi format is tdAmogatnak. Ezt a tdimadasi format ritkan, szervezett forméaban
szoktak alkalmazni, sokszor valamilyen iizleti stratégia szerint. Jellemzden valamilyen versenytars
ellehetetlenitését célozzdk meg ezek a tamadasok, amikre anyagi juttatds fejében felbérlik a
botnetek gazdait. 2008 telén példaul az AlertPay.com, egy online fizetéssel foglalkozd portal lett

aldozata egy DDoS tdmadasnak [17], mely a karacsonyi vasarlas kozepette tobb mint hét oran
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keresztiil akadalyozta az ligyfeleket a szolgaltatds hasznélataban, ezaltal hatalmas erkdlcsi €s anyagi

kart okozva a cégnek.

Spamkiildés

Bizonyos botokat ugy programoztak, hogy azok elektronikus levelek kiildésére és tovabbitasara is
alkalmasak legyenek. Ez a funkcid kettds elényt jelent a botmasterek szamdéra: a nagy szamitasi
kapacitas és savszélesség miatt az eddiginél sokkal nagyobb szdmu levelet terjeszthetnek, mivel
azonban nem lehet visszakdvetni a forrasig a levelek utjat, igy nem kell félniiik a felelosségre
vonastol sem.

A botnetek spamkiildési képességének erejét jol mutatja a MessageLabs 2009 szeptemberi
elemzése [18], mely alapjan az Osszes levélszemét 87,9 szdzaléka, napi mintegy 151 milliard
kéretlen levél szarmazik zombihdlozatoktdl. A legnagyobb spamkiildé halézat az 1,3-1,9 millio
tagot szamlalo rustock [19], a legtdbb szemetet pedig a grum [20] halozata kiildi, napi 40 milliardot.
Ez az Osszes elkiildott levélszemét 23 szazaléka.

Az ily modon kikiildott levelek célja maganak a botnetnek a terjesztése, illetve a felhasznalokat
interakciot igénybe vevd tamadasi formak kozvetitése. A botok képesek lehetnek e-mail cimek
begyljtésére is a fertdzott gépeken, ami altal még sikeresebbek lehetnek a cimzettek atverésében. A
spamkiildé botnetek leggyakoribb megbizoi kiilonféle reklamozd kémprogramok fejlesztdi. Ezen
programok a gépre telepiilve folyamatosan sajat hirdetésekre illetve honlapokra irdnyitjdk a
felhasznalot, valamint kovetik internetezési szokasaikat. Masik gyakori modszer, hogy nem
reklamozasi célra, hanem adathalasz honlapok népszeriisitésére hasznaljak a botnetet. Ennek

részleteit mutatjuk be a kdvetkezd pontban.

Adathalaszat (phishing)

A botnetek képesek nagy mennyiségii személyes vagy egyéb titkos adat megszerzésére. Altalaban
jol ismert cégek — foleg bankok, pénzintézetek — nevében e-mail iizeneteket kiildenek, melyekben
azt kérik a felhasznalotol, hogy Iépjen be elektronikus uton fidkjaba. A levél ,kényelmi
funkcioként” egy linket is tartalmaz, hogy az dldozat konnyebben eljuthasson a honlapra. A link
azonban nem a cég weblapjara mutat, hanem egy ahhoz kisértetiesen hasonlitd — esetleg kiviilrél
nem is megkiilonbdztethetd — al-honlapra, mely tobbnyire a botnet valamely tagjan fut. Ha a
felhasznalo bejelentkezik, felhasznaloi neve és jelszava az adathalasz adatbazisaba kertil. Ezek utan
bankok illetve hasonld, més pénziigyi tevékenységgel foglalkozd cégek esetén — ami az esetek

dontd tobbségeét jelenti — a felhasznaloi adatokat felhasznélva a botnet gazdai sajat vagy megbizojuk
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részére utaljak a megszerzett fiokban talalhato 6sszeget. Bar az UCSD tanulménya szerint, melyben
a Storm botnet egy részének viselkedését elemezték [21], a levélszemetekben taldlhatd linkeket
kovetve minddssze minden 12,5 milliomodik cimzett adta meg adatait, a teljes rendszerre vetitve a
botmastereknek ez igy is napi hétezer dollaros (1,26 millié forintos) bevételt jelent. Az sem jelent
megoldast a problémara, ha egy ilyen weblaprol bebizonyosodik, hogy adathaldszatra hasznaljak, és
ezért letiltjak a hozzaférést. A botnet mas tagjai ugyanis a honlapot tiikrozve pillanatok alatt
atvehetik annak hosztingjat.

Adathalaszatra a fenti modszeren kiviil hasznalatos még a halozat- illetve billentytizet-

megfigyelés, azaz a sniffing €s a keylogging, melyekrdl a kovetkezéekben ejtiink szot.

Halozat-megfigyelés (sniffing)

A botok felruh4dzhatoak a halozaton athaladd adatcsomagok megfigyelésére alkalmas képességgel.
A helyi halézati interfészt lehallgatd (promiscuous) modba allitva figyelik meg ilyenkor a héaldzati
forgalmat, felhasznaloi neveket és jelszavakat, illetve egyéb értékes informaciokat lopva. Ez a
moddszer manapsag kevéssé jelentds veszélyforras, mint régen, ugyanis az azonositashoz sziikséges

adatok tulnyomo tobbségét titkositott formaban kiildik at a halozaton.

Billentylizet-megfigyelés (keylogging)

A keylogging nem mas, mint a szamitogép elott iil6 felhasznalo altal lenyomott billentyiik rogzitése
¢és tovabbitasa a botmasternck. Nem véd ellene a titkositott csatornan torténd adatatvitel, hiszen a
lehallgatds még a titkositas eldtt megtorténik. A fejlettebb programok képesek bizonyos feltételek
teljesiilése esetén szlirni, példaul csak akkor rogziteni a billentylilenyomasokat, ha azok egy
bizonyos honlap cimének megadéasa utan torténnek, s igy valosziniileg a felhasznaloi név illetve
jelszo karaktereit jelentik. Ezzel a felhasznalok bizonyos megcélzott honlapokra — tipikusan bankok

portaljaira — vonatkozd hozzaférési adatait lehet ellopni.

Internetes reklamok és rangsorolas

A pénzszerzés manapsag egyik igen egyszerli modja az online reklamokkal és a keresdoldalakon
valo minél elérébb vald helyezéssel kapcsolatos. Felallithato példaul egy al-honlap, aminek
operatora pay-per-click, azaz kattintasonként fizetd reklamszerz6dést kothet egy legalis
vallalkozassal. Ezutan tobb mddszerrel novelheti a kattintdsokat, s ezzel egy idoben a bevételeit is:
spam leveleket kiildhet szét a honlap népszertisitésére, a fertézott gépeknek utasitast adhat, hogy

1épjenek az oldalra és kattintsanak a reklamra, vagy akar a bongészo nyitolapjat is beallithatjak oly
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modon, hogy inditaskor automatikusan klikkeljenek a reklamra. A botok képesek atiranyitasra is,
azaz modositani tudjak a felhaszndlo altal a bongészdbe irt url-t, hogy az aldozat a sajat honlapjukra

jusson.

Elosztott szamitasi feladatok

A botnetek tagjai egyiittesen hatalmas szamitasi kapacitassal rendelkeznek, igy képesek erds
titkositassal védett és ezért egyébként nehezen megfejthetd kodok feltorésére is. A kodtorésnek
kétféle modja 1étezik: az online és az offline.

Elobbi torténik akkor, mikor valaki ,.¢élesben”, példaul egy webportal bejelentkez6 mezdjén
keresztiil Ggy probalja megfejteni a jelszot, hogy végigprobalja a lehetséges eseteket. Ez ellen
altalaban a bejelentkezési kisérletek maximalizéldsdval — és a hatar tullépése esetén annak
letiltasaval — szoktak védekezni, igy veszélyt csak a nagyon nyilvanvald jelszavak hasznalata esetén
jelent a felhasznalok szdmara. Az ilyen jellegli probalkozasok azonban nem reménytelenek: egy
tizezer nyilvanossdgra hozott Hotmail jelszd alapjan késziilt felmérésbdl az deriilt ki, hogy az
emberek 42 szazaléka gyenge jelszot haszndl [22]. Egy olyan bot, amely az 723456 jelszoval
probalkozik, 64-szer jart volna sikerrel.

Az offline kodtorés az elobbi modszerrel szemben valamilyen elkapott, koédolt jelszo
megfejtését jelenti. Ebben az esetben a probalkozasok szdmara nincs korlat: a kodtord végignézi az
Osszes lehetséges karaktersorozat kodolasanak eredményét, és Osszehasonlitja az elfogott koddal
mig azok egyezni nem fognak. Mig egy mai er6snek mondhato asztali szamitogéppel tobb évre
lenne sziikség egy hét karakteres kod feltorésére, addig egy ezer tagbol allo botnet 1 nap alatt végez
a feladattal. A grafikus meghajtok altalanos szamitasi célokra torténd felhasznalasaval ez az idd
varhatéan tovabb fog csokkenni a jovében. A botnetek ezen felhasznaldsi mddjanak éppen ezért

hatalmas fejlodési lehetdségei vannak.

3.1.4 Command & Control modszerek

A botneteket alapvetéen meghatarozza, hogy milyen C&C csatornat hasznalnak. A botok ezen
keresztiil kapjak az utasitdsokat, €s ezen mulik, hogy milyen gyorsan terjednek el a parancsok. A
kommunikécids csatorna igen fontos a botnetek analizalasa szempontjabol, mivel egyrészt egy bot
¢s varidnsai legtobbszor azonos modszert haszndlnak, masrészt ha sikeril lefiilelni egy ilyen
csatornat, hatékonyan fel lehet deriteni a teljes haldzatot, vagy akar meg is lehet bénitani a botnet
iranyitasat.

A valésigban a C&C rendszerek tobbféle architekturat alkalmaznak és tobbféle moddon
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miikodnek. A leggyakoribbak a centralizalt és a peer-to-peer elven miikodd rendszerek. Az aldbb

bemutatasra keriill6 modszerek 6sszevetése az 1. tablazatban lathato.

Tipus Tervezés | Detektalas | Késleltetés | Skalazhatosag| Tulélés d:;eezkétl;l,(:,‘ S
Centralizalt |Konnyli |Konnyii Kicsi Jo Rossz Koénnyli
Lancolt Kozepes | Kozepes Nagy Rossz Kozepes |Konnyti
Peer-to-peer |Nehéz Nehéz Kozepes | Kivalo Kivalo Nehéz
Hibrid Nehéz Nehéz Kozepes | Kivalo Kivalo Nehéz
Véletlen Konnyli | Nagyon nehéz |Nagy Kozepes Kivalo Nehéz

Centralizalt C&C

1. tablazat: C&C modszerek 6sszehasonlitasa

A kozpontositott architektira volt az elsd, amit botnetek hasznaltak. Tobb jol ismert bot — példaul

az AgoBot [16], SDBot [13], Rbot [23] — is ebbe a csalddba tartozik.

Bot

Bot
1. abra: Centralizalt C&C csatornat hasznald botnet felépitése

A centralizalt botnetek esetén a botmaster egy vagy tobb, megfeleld eréforrassal rendelkezd —

tobbnyire fertzott — gépet valaszt ki (1. abra), amelyrdl majd iranyitdsa alatt akarja tartani a

halozatot. Ezen — a héaldzatban szerver feladatot ellatdo — gépek IP-cimét altalaban a botok kddjaban

helyezi el a halozat 1étrehozdja. A szerverek valamilyen IRC vagy HTTP szolgéltatast futtatnak, és

mikor egy 0j bot keriil a haldzatba, az ehhez a szolgéltatashoz csatlakozik. A megfeleld csatorndhoz

val6 csatlakozas utan a bot a botmaster ugyanazon csatornan keresztiil érkez6 utasitasara var.

Hogy ne lehessen lehallgatni a kommunikaciot, a botnetek védelmi mechanizmusokkal lehetnek

14




Farag6 Marton, Mészéaros Tamas Anonim rendszer botnet forgalom felismerésére és sziirésére

ellatva. Tipikusan egy IRC botnet esetén ez a botok és a botmaster altal hasznalt csatorna jelszoval
torténd levédését jelenti.

A centralizélt botnetek elterjedésének szdmos oka van. Eldszor is a szoftveres eszkdzok
(kiilonféle IRC szkriptek) széleskort elterjedtsége miatt konnyen €s gyorsan lehet implementalni és
személyre szabni a botokat, az elérhetd mintak segitségével olyanok is képesek lehetnek 1étrehozni
botneteket, akik egyébként nincsenek birtokaban ehhez sziikséges programozoéi tudasnak. A
botmaster ezzel a mddszerrel kdzvetleniil irdnyithat tobb ezer szamitogépet, raadasul mindegyik
egyazon pillanatban értesiil az utasitasokrol, igy azonnal teljesiteni képesek, amire a halozat gazdaja
parancsot ad, ezaltal konnyebb a halézat menedzselése.

A koOzpontositas bizonyos hatranyokkal is jar azonban. A szerverek ugyanis nemcsak
legfontosabb, hanem egyben leggyengébb pontjai is a halézatnak. Ha a botmaster nem tudja elérni
Oket, nem képes irdnyitani a botnetet. A botok szerver iranyaba torténd kommunikéciojanak
megfigyelése elegendd lehet annak megtaldlasdhoz, de elég egyetlen bot elfogasa is, hiszen
amennyiben sikeriil visszafejteni a forraskddjat, a benne talalhatd szerverlistabol kiolvashato a

sziikséges adatok.

Lancolt C&C

A lancolt struktarat hasznalé botnetek esetén a botoknak 1étezik egy bizonyos sorrendje, és minden
bot kizardlag az 6t megel6zo illetve kovetd tarsat ismeri és csak veliik kommunikal. Bar az ilyen
jellegli halozatok kialakitasa viszonylag konnyli, azonban egyetlen gép kiesése is a teljes haldzat
miuikodésképtelenné valasat eredményezi. Tovabbi hatranya, hogy az ilizenetek terjedési ideje a
botnet méretével linearisan nd, igy egy bizonyos méret felett célszeritlen a hasznalata. A

gyakorlatban mar ritkdn hasznalt modszer.

Peer-to-peer C&C

A kozponti szerverek lekapcsolasa elleni védekezésként a botnetek alkotoi Gjabb technoldgidk
kifejlesztésébe kezdtek. Igy alakult ki a P2P alapi kommunikécié a botok kézott. Ennek soran a
botok egy elosztott rendszert alkotnak, nincs kinevezett kdzpont, aki a parancsokat tovabbitana (2.
abra), hanem a botok az altaluk ismert tarsaiknak tovéabbitjdk a parancsokat peer-to-peer
halozatokbol atvett megoldasok alkalmazasaval. A botmasternek elegendd egy tetszélegesen
kivalasztott zombigépnek kiadni az utasitast, egy bizonyos id6 elteltével a halézat minden tagja
megkapja az iizenetet. Ez a modszer joval nagyobb ellendlloképességgel ruhdzza fel a botnetet,

hiszen az nem ddl 6ssze egy vagy tobb bot kiesése esetén sem, valamint nincs a botok altal generalt
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forgalomnak jol kimutathat6 célpontja.

2. abra: P2P C&C csatornat hasznalo botnet felépitése

Az elobb emlitett okok miatt a P2P architektirat a centralizaltnal joval nehezebb detektalni és
feltérképezni, am ennek ara van. El6szor is a botok és a haldzat megtervezése bonyolultabb, gondos
koriiltekintést igényel. Méasodszor a jelenlegi P2P alapi kommunikacios technoldgiak tipikusan 10-
50 résztvevd kozotti kapcsolatot tamogatnak. Ez a centralizalt botnetekhez képest— ahol a
botmaster jellemzden tobb ezer fertdézott szamitogépet irdnyit — jelentdsen kisebb. Harmadszor
pedig a P2P technoldgia nem nyujt garanciat az iizenetek kézbesitésére és a terjedési késleltetésre.
Eppen ezért peer-to-peer kommunikiciés csatorna hasznalata esetén nehezebb a botnet

koordinaldsa, mint kdzpontositott esetben.

Hibrid C&C

Az amerikai UCF egyetem egy botnetekkel kapcsolatos tanulmanyaban bemutatasra keriilt modszer
a P2P architekturara épiil6 zombihaldzatok architekturajara tesz fejlesztési javaslatot [24]. A botokat
két csoportra osztjdk: a Client botok bizonyos idokozonként a peer-listdjukban szerepld Servent
botokhoz csatlakoznak parancsok lekéréséhez (3. abra). A Servent botok kizardlag statikus, és
globalisan elérhetd IP cimmel rendelkezé szamitogépek lehetnek, egyszerre miikodnek kliensként
¢és szerverként. Feladatuk, hogy a botmaster altal kiadott update parancs esetén effektiv modon
lassdk el peer-listaval a hozzajuk rendelt botokat. A Servent botok titkositott csatorndn varjak a
hozzéajuk érkezd kéréseket, ezaltal megnehezitve a haldzat felderitését. A botmaster barmelyik
botnak kiadhatja parancsait: a bot tovabbitja azt az dsszes, peer-listajaban szerepld Servent botnak,

akik tovabbitjak azt a sajat listajuk tagjainak, €s igy tovabb.
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// Servent botok \/ Client botok

J J

3. abra: Hibrid C&C modell

Véletlen C&C

Ezt a modszert Evan Cooke mutatta be 2005-ben [25]. Béar jelenleg még nem tudni véletlen C&C
rendszert haszndl6 botnetrdl, 4m az otlet igen vonzé lehet a magas tulélési valosziniiséget megcélzo
halézatok alkotdi szamara. A modszer 1ényege, hogy a botok nem folytatnak aktiv kommunikaciot a
botmasterrel, ehelyett beérkezd kapcsolatra varnak téle. Tamadasok inditdsakor a botmaster
végigkutatja az Internetet a parancsara vard botok utan kutatva, €s ha talalt egyet, kiadja neki az
utasitast, majd tovabb keres. A modszer egyszeriien implementalhat6 és igen ellenalld a felderitéssel
és felszamolasi kisérletekkel szemben, viszont mivel nagy haldzat esetén hosszu ideig tart az dsszes

tagot elérni, ezért nehezen skaldzhato, és nagy kiterjedésii, 6sszehangolt tdmadasra nem alkalmas.
3.1.5 Gylulekezési médszerek
A gyiilekezési mechanizmusok a botnetek terjeszkedéséhez sziikségesek: 1) bot belépésekor annak

meg kell talalnia a szervert vagy a neki kiosztott gépeket. Erre haromféle modszer terjedt el.

Forraskodba irt (,,hard coded”) IP-cim

A legrégebbi és egyben leggyengébb maddszer: a bot megalkotdja a forraskodba irja be a szerver IP
cimét. Mikor a bot aktivalodik, a belé kodolt IP cimen taldlhatd szamitogéphez csatlakozik. A
mddszer hatranya, hogy a kdzpont egyszerlien azonosithatd, valamint a kommunikacids csatorna is

konnyen blokkolhato. A szerver kiesése esetén a teljes botnet hasznalhatatlanna valik, mivel a botok
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nem képesek a beléjiik kodolton kiviil mas helyre csatlakozni. Eppen ezért ezt a modszert mara csak

elvétve alkalmazzak.

Dinamikus DNS domain-név

A mai botok nagy része forraskdédjaban domain-neveket tarol, melyek valamilyen dinamikus DNS
szolgéltatohoz vannak rendelve. A moddszer eldénye, hogy egy szerver letiltasakor a botnet
megalkotdja egy masik helyre koltoztetheti azt, majd ezutan elég a szolgaltatonal regisztralnia az
igy bekovetkezd IP-cim valtozast. A botok a szerver elérhetetlensége esetén nem valnak
hasznalhatatlanna: egy DNS kéréssel tajékozddnak az 1) cimrdl. A botmaster szdndékosan is

valtogathatja a szerver helyzetét bizonyos id6k6zonként, igy nehezitve a botnet felderitését.

Elosztott DNS szolgaltatas

Hogy tovabb nehezits¢k a hatosagok dolgat, bizonyos botnetek sajat elosztott DNS szolgaltatast is
futtatnak, melyek kiviil esnek a hivatalos szervek fennhatosdgan. A botok ezen DNS szerverek
cimét is tartalmazzdk, és Oket célozzdk meg, amennyiben a botnetet vezérld szerverek nevének
feloldasara van sziikségiik. Sok esetben ezen DNS szolgaltatisok magas szdmozasi portokon

érthetdek el hogy megkeriiljék az internetes atjarok biztonsagi védelmét.

Dinamikus domain-név

A fenti modszerek kiegészitésére a legujabb virusok — koztiik a Conficker is — pszeudo-véletlen
generator segitségével dinamikus modon valtoztatjak a felkeresendd szerver domain nevét. Ennek
elénye, hogy mire a szolgaltatoi oldalon fény deriil a botnetforgalom célpontjara, addigra az méar
masik domain-néven és IP cimen miikddik. Ha ez mégsem sikeriil id6ben, és a domaint

lekapcsoljak, rovid id6n beliil a generator uj cimet sorsol, és a botnet Gjra miikodésképessé valik.

3.2 NetFlow

A NetFlow a Cisco Systems altal 1996 ota fejlesztett rendszer, mely kiilonféle informaciokat
szolgaltat a halozati forgalom viselkedésérdl [26]. Halozati forgalom analizis, DDoS tdmadasok
elleni védelem, valamint online szolgaltatasok szdmlazdsa a technoldgia harom f6 alkalmazasi
tertilete. Hasznalatdhoz a rendszert timogatd switchre vagy routerre van sziikség. Az eszkoz a rajta
atmend csomagok adatait képes eltarolni, majd ezeket flow-kba, azaz folyamokba gyiijteni. Egy
folyamot 6t adat hatdroz meg:

*A forrés IP cime ¢€s portja

18



Farag6 Marton, Mészéaros Tamas Anonim rendszer botnet forgalom felismerésére és sziirésére

*A cél IP cime és portja
* A hasznalt harmadik rétegbeli protokoll
*A Type Of Service, azaz a szolgaltatds min0ségét meghatarozo byte
*A bemeneti logikai interface
Ezeken az adatokon kiviil a router/switch tovabbi adatokat is szdmon tart. Ezek:
*A flowban kiild6tt csomagok szama
*A flow byte-ban mért mérete
*A flow kezdetének és végének idopontja
*A kimeneti logikai interface
*TCP flag-ek

*Routing informacidk (kdvetkezd hop, forras- és cél- [P maszk és AS azonosito)

FTm
5D s [ S5

Netflow MNetflow tarolas  Netflow gyiijté
feldolgozas

LAM héldzatok border
routersl &ltal kiildat netflow
logok a LAN-bAl ki és
bemend forgalomrdl.

A hdldzal forgalma az
Intermettal

A kizponti routeren
atmend forgalom, amely
az Internet felé halad,
vagy onnan érkezik.

4. abra: a NetFlow adatgy(jtés folyamata

Ezen informacidkat az eszkoz tablazat formajaban egy beépitett cache-ben tarolja. Ehhez kétféle
modon lehet hozzaférni: egy Command Line Interface (CLI) segitségével, vagy egy ugynevezett
NetFlow gyiijt6 szerver igénybe vételével (4. abra). Elbbit féleg hibajavitas esetén hasznaljak,
mikor sziikség van a haldézati forgalom azonnali megfigyelésére. A NetFlow gyiijté feladata az
exportalt folyamok Osszerakasa és értelmezése, valamint ezek Osszeflizése vagy aggregaldsa. A
NetFlow exportalas periodikus idokozonként torténik a szerver felé, altaldban 30-50 flow-t
tartalmaz6 UDP csomagok formajaban. Egy flow a kovetkezd esetekben valik alkalmassa az

exportalasra:
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*Ha inaktivva valik egy adott ideig (nem érkezik a flow-hoz tartozo 1) csomag)

*Ha a flow hosszu életti, és tovabb tart a beépitett ,,active” id6ziténél

*Ha a folyam lezarésat jelzo TCP flag (FIN, RST) érkezik

Az exportdlds sordn az adat valamilyen elére meghatirozott formatum alapjan keriil

feldolgozasra és tovabbitasra. A legelterjedtebb az Version 5, mely minden fent emlitett adatot
tovabbit, mig a szintén igen elterjedt Version 7 nem tartalmazza az autoném rendszerekre,
interfészekre, TPC flagekre és a TOS mezdre vonatkoz6 informaciokat. A NetFlow collector az
adatok begytlijtése €s a rajtuk végzett miveletek elvégzése utan azokat valamilyen naplozo vagy

feldolgoz6 programnak kiildi tovabb.

3.3 Peer-to-peer halézatok és a DHT

A P2P halozatok alapelve a decentralizacio: szemben a kliens-szerver architektiraval nincs kozponti
elem, nincs hierarchia a résztvevok kozott, mindenki azonos szinten helyezkedik el. Az P2P
haldézatok népszeriisége tobb okra vezethetd vissza: olcsobb a 1étrehozasuk és tervezésiik mint egy
nagy kozponti szerveré¢ vagy szerverparké, a halozatba kotott gépek szamitési- €s tarkapacitasa
mind kihasznalhatd, valamint a rendszer elosztott jellege miatt joval ellenallobb a hibdkkal és
tamadasokkal szemben. Az ilyen jellegli rendszerek legnagyobb kihivdsa adminisztracios
szempontbol egymdssal semmilyen kapcsolatban nem 1évé haldzatok kozott egy robusztus elosztott
halozat létrehozasa. Hogyan lehet megtaldlni egy adott adategységet egy hierarchidt és kdzponti
szervert nélkiilozo haldzatban Gigy, hogy a modszer skaldzhato is legyen? Erre a kérdésre dolgoztak
ki az elosztott hash tabla (DHT — Distributed Hash Table) modszerét [27].

A hash tabla (érték, kulcs) parokat tartalmaz, ahol a kulcs egy egyedi, a hozza tartoz6 értékbol
egyiranyu kodolassal képzett karaktersorozat. A hash tdblahoz barmelyik résztvevd fél hozzaférhet,
¢és a kulcs ismeretében a hozza tartoz6 értéket is ki tudja olvasni. Minden résztvevé néhany
kivalasztott tarsardl (,,szomszédjarol”) informécidkat (példaul IP cimet) tarol, ezaltal egy atfedo
halozatot alkotva, és ezen keresztiil kiildott lizenetek segitségével végzi a kulcsok tarolasat és
visszakeresését. A DHT implementaldsdhoz sziikség van egy olyan algoritmusra, mely képes
megallapitani, hogy a melyik tagja tartalmazza az adott (érték, kulcs) parost. A DHT egyetlen
miuvelettel rendelkezik: a keres(kulcs) parancs meghivasakor a paraméterben kapott kulcsért felelos
résztvevo azonositdjat (példaul IP-cimét) kapjuk meg. Egy f4jl tarolasdhoz annak neve alapjan a
feltoltonek csak eld kell allitani a kulcsot, majd a keres fliggvény meghivasa utan a kapott

résztvevonek kell kiildenie azt. A f4jl visszakeresése is hasonloképpen mukodik: a névbdl kulcsot
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allitunk eld, majd a keres fliggvény segitségével annak tarolasi helyérdl lekérjiik az alloményt.
Természetesen a modszer nem csak fajlokra, hanem tetszéleges olyan adatra is mikodik, amelyet a

moddszerben implementalt bemenetként képes feldolgozni.

3.4 Secure Overlay Service

Az SOS (Secure Overlay Service — Biztonsdgos Atfedé Szolgaltatds) egy elosztott tiizfalként
miikddd atfedd halozat, mely a résztvevok védelmét szolgalja DDoS tdmadasok ellen. A rendszer
két 16 részbol all. Az egyik a védett haldézat peremén torténd Osszetett sziirés, mely meggatolja az
illetéktelen forgalom bejutasat, és a tdmadast a gerinchalozat irdnydba szoritja vissza, ahol a nagy
sebességli routerek mar képesek kezelni a megnovekedett csomagmennyiséget. A masik egy
tobblépcsds hierarchia, mely a rendszer tagjait és a koztiik folyd kommunikéciot igyekszik elrejteni
a tdmado eldl. Kiviilr6l nem lathaté az egyes résztvevok rendeltetése, igy a tdmado kénytelen
,vaktaban” célpontot valasztani. A védett haldzat valamely tagja ellen torténd tdmadas esetén annak
feladatat egy masik tag veszi at, igy a rendszer tovabbra is mikodoképes marad. Amennyiben
megszlinik a tAmadas, a kiesett tag visszakeriil a rendszerbe, ¢s Gjra képes feladata ellatasara.

Az SOS egyik nagy eldnye, hogy az altala védett halozat elleni sikeres tdmadashoz majdnem
minden résztvevot ki kell iktatni [28]. Ennek kovetkezménye, hogy az SOS hatékonysaga fligg az
overlay csomopontjainak szamat6l: minél tobben hasznaljak, annal nehezebb tamadast intézni

ellene.

3.5 Klaszterezés

A klaszterezés soran feladatunk egy adott adathalmaz diszjunkt osztalyokra bontésa, particiondlasa
oly modon, hogy egy osztalyon beliil az adatok hasonloak, mig kiilonb6z6 osztadlyokban a lehetd
legeltérobbek legyenek. Mindehhez csak az adathalmaz elemei kozti hasonlosagot hasznaljuk.
Ennek a hasonlosagnak a mérésére minden klaszterezd eljaras egy, a halmazbeli elemparokon
értelmezett d (x;, x;) tavolsagfiiggvényt haszndl. Ezzel megfogalmazva a probléma a kovetkezo:
egy olyan osztalyozasat keressiik a halmaznak mely minimalizélja az osztalyokon beliili tavolsag
Osszegeket. Az altaldnossag megszoritasa nélkiil ebben a dolgozatban mi az Euklideszi-tavolsagot

hasznaljuk:

ST

d (Xl-, xj):[z (xiz_le)]

=1
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Ezzel jeloléssel a feladatot most mar pontosan megfogalmazhatjuk. Keressiik azt az

§={8,S,....S,} particiot, amelyre
2 2 ld(x,.m)f
i=1 x €5,
minimalis, ahol H; az i-edik osztaly kozéppontja, jelen esetben az i-edik osztalybeli elemek
atlaga. Ezt szoktak négyzetes hibanak is nevezni.
A feladat megoldasara tobb standard algoritmus ismert. Az aldbbiakban a két legelterjedtebb

algoritmus, a K-kozép (K-means) [29], valamint annak egy javitott valtozata, az X-kozép (X-

means) algoritmus [30] bemutatasa kovetkezik.

3.5.1 K-kozép algoritmus

A K-kozép algoritmus hasznalata esetén az adathalmazt fix, K darab osztalyba particiondljuk (K-t
elére rogzitjiik) tigy, hogy a fenti négyzetes hiba minimalis legyen. Inicializalasként valasztunk egy
tetszOleges kiinduld particidt, (példaul véletlenszeriien besoroljuk az elemeket a K klaszterbe) és
kiszdmoljuk a H; klaszterkdzepeket. Az algoritmus ezutan iterativ 1épéseket hajt végre. Minden
korben besorolja az egyes elemeket abba a klaszterbe, amelynek a u; koézéppontja hozza
legkozelebb esik, és az iteracid végeén frissiti a H; értékeket. A folyamat akkor ér véget, amikor a
klaszterek allandosultak. Az algoritmus futasi ideje O(IKN) , ahol [ az itericiok szama, K
klaszterek szdma mig N az adathalmaz mérete. A legtobb alkalmazasban az algoritmus néhany
iteracio alatt konvergal.

A K-kozép algoritmusnak tobb eldnye is van. Az egyik legfontosabb, hogy nagyon egyszert, igy
konnyli implementalni. Ezen feliil kicsi a szamitasigénye, valamint kordbban is j6 eredményeket
értek el vele [31]. Ugyanakkor tobb hianyossaga is van. A K klaszter szamot nekiink kell megadni,
tovabba érzékeny a kezdeti particio megvalasztasara (adott kezdeti particié mellet lehetséges, hogy
az algoritmus egy lokalis, de nem globalis minimumhoz konvergal). A problémak részbeni

kikiiszobolésére dolgoztal ki az X-kozép algoritmust [30].

3.5.2 X-kozép algoritmus

A K-kozép algoritmushoz képest ezen algoritmus meghataroz egy K* optimalis klaszterszamot is,
és erre ad vissza egy minimalis négyzetes hibaval rendelkezé particiét. Ha K-ra semmilyen
megszoritast nem teszilink, €s a feladat kitizésén sem valtoztatunk, akkor az optimalis megoldas az,

amikor minden elem kiilon klasztert alkot, hiszen ekkor a négyzetes hiba a lehetd legkisebb, vagyis
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0. Hogy ezt elkertiljiik, K-ra inputként megkoveteliink egy also €s egy felsd korlatot. Ez Iényegesen
nagyobb szabadsagot jelent, mintha konkrét értéket adnank K-nak, tovabba valds alkalmazasokban
az ilyen als6 és felsé hatarok természetesen adodnak. De ebben az esetben is igaz marad az, hogy
nagyobb K-val kisebb négyzetes hiba érhetd el. Mi viszont egy olyan particidt keresiink, ami
legjobban irja le a valosagot, és ebben nem feltétleniil a lehetd legtobb klaszter van. Ehhez
bevezetjiilk az optimalitds egy Uj megfogalmazasat. Az alapprobléma az, hogy particiok egy
csaladjabodl hogyan valasszuk ki a legjobbat. A leggyakoribb ilyen helyzetekben hasznalt mindsitési
fiiggvény a bayesi informacié-kritérium fiiggvény (BIC — Bayesian information criterion). Ezt
részleteiben most nem targyaljuk, egy részletes leiras megtaldlhatd [30]-ban. Ez alapjan azt a
particiot fogjuk optimalisnak véalasztani, amire a BIC fiiggvény érték maximalis.

Az X-kozép algoritmus soran két 1€pés ismétlddik. Az elsdben egy K-kozép algoritmus fut egy
megfelelden valasztott K értékkel, mig a masik részben azt vizsgaljuk, hogy kell-e, €s ha igen,
akkor hol kell 0j klasztereket 1étrehozni. Az algoritmus pontos miikodését egy 2 dimenzids példan
mutatjuk be. Tegyiik fel, hogy a K-ra megadott als6 korldt K=3. Az algoritmus lépései a
kovetkezbek:

1)Végrehajtunk egy K-kozép algoritmust K=3-al, és eltaroljuk az igy kapott particiot.
Ennek eredménye lathaté alabb az 5/a. abran.

2)Minden klaszterkdzepet két gyermekre bontunk, és a klasztermérettel aranyosan ellentétes
iranyban egy tetszOleges egyenes mentén elmozgatjuk 6ket, lasd 5/b.abra.

3)Lokalisan minden klaszterben végrehajtunk egy 2-kozép algoritmust az wjonnan
bevezetett klaszterkdzepekkel inicializalva, majd az egyes komponensekben kiszamoljuk az
eredeti (vagyis az egy klaszterbdl 4llo) particio és az Ujonnan kapott (vagyis a két
klaszterbdl all6) particiéo BIC értékét. Ennek eredményét az 5/c. dbra mutatja.

4)Attol fiiggden, hogy melyik a nagyobb, vagy a sziildt hagyjuk el, vagy a gyerekeket. Az
igy kapott 1j particiot az 5/d. dbra szemlélteti. Jelen esetben a végén 4 klasztert kaptunk.
Ennek megfelelden vissza 1épiink 1-hez, és K=4-el Gjrakezd;iik.

Az algoritmus akkor ér véget, amikor K eléri a felsé korlatot. (Nyilvan abban az esetben is
megallunk, amikor a K érték nem néne.) Ekkor a kiilonb6z6 K értékekre a K-kozéppel kapott
particiok koziil kivalasztjuk a legjobbat, vagyis azt, aminek a legnagyobb a BIC értéke. Ez a
particid lesz az X-kozép algoritmus kimenete. Az algoritmus futdsi ideje megfeleld adattarolési

modszerekkel jelentdsen gyorsithato, lasd [30].
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5. abra: a) Az egyes klaszterkdzéppontok felbontasa b) A K-kdzép algoritmus eredménye K=3-ra
c) A lokalis 2-kdzép algoritmusok eredményei, és a megfelel6 BIC értékek d) Az X-kézép elsé iteracidjanak
eredménye

3.6 Outlier sziirés

Az outlier szlirés soran feladatunk egy x mennyiség n elemi mintdjabol kisziirni azokat, amik

eltérnek a tobbitdl. Két modszert vazolunk:

I. Els6 1épésben kiszamoljuk az X 4tlagot (mint empirikus véarhato értéket) és az o>

empirikus szorasnégyzetet:

1 gxi . Z(xi—f)z

Masodik 1épésben, ha a szoras relative nagy az atlaghoz képest, akkor az atlagtol
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leginkdbb eltérd mintaelemet eldobjuk, és wjra kezdjiik a megmaraddakkal. Ha a

szoras/atlag hanyados megfelelden kicsi, akkor megallunk.

2
2.Ha Z-<¢ , akkor STOP
X
Kiilonben j=argmax|x,—%| , toroljiik aj. flowt, és vissza 1.-hez
Megjegyezziik, hogy nagy csoportok esetében a sziirés gyorsithatd, ha eldszor a fentit
csak n,<<n db flowra végezziik el, majd a tobbieknél mindig csak azt vizsgaljuk,

hogy az adott elemet hozzdvéve a ¢’/x héanyados az ¢ kiiszobindex alatt marad-e

vagy sem, €s ennek megfelelden tartjuk meg illetve dobjuk el az adott flowt.
II. Ennél a modszernél ugyancsak kiszdmoljuk az X atlagot, valamint a d maximalis
eltérést:

o0
1 DIET d =max|x,—X]|
: i=1

cs I<i<n

Masodik 1épésben ugyanazt csindljuk, mint eldbb, csak o’ helyett a d mennyiségre.
Lényegében a mintaelemek atlaghoz viszonyitott als6 és felsé néhany szézalékat dobjuk

el.

Mint lathato a két modszer nagyon hasonld, azonban a masodiknak kisebb a szamitasigénye.
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4 A rendszer bemutatasa

Az ¢el6z6 fejezetben az architektirank elkészitéséhez sziikséges ismeretanyagot mutattuk be. Ebben

a fejezetben ratériink az altalunk tervezett rendszer bemutatasara.

4.1 A rendszer megtervezése

Célunk egy olyan architektira megalkotasa, mely képes felismerni kartékony kodok forgalmat a
vizsgalt halozatokban, mindezt robusztus és skaldzhatdé moddon ugy, hogy az igy szerzett
anonimizalt ereményeket az architektura résztvevoi képesek legyenek megosztani egymassal.

A halozatok forgalmanak megfigyelésére a Cisco NetFlow rendszerét hasznaljuk: a szolgaltatott
informéciok tokéletesen alkalmasak a halozat elemzésére. Nagyobb forgalom esetén azonban
hatalmas méreti adatokkal kellene dolgozni, ezen adatokat el6szor aggregaljuk, majd az aggregalt
forgalmi adatokat klaszterezziik. A klaszterekbdl a 4.4-es fejezetben ismertetett modszerrel tudjuk
kivalasztani a botnethez tartozé forgalmat.

Mivel célunk egy elosztott és jol skalazhato rendszer megalkotéasa, ezért egy P2P alapu rendszert
terveztiink meg, melyben nincs fixen kijelolt kdzponti szerver. A rendszer elosztott jellege miatt
igen ellenallé a hibakkal és tdmadasokkal szemben. Egy szimplan P2P rendszerti halézat azonban
nem elegendd szamunkra: a rendszert kiilonb6z6 feladatokat ellatod tagokbol szeretnénk felépiteni,
azonban ha a rendszer felhasznaldin kiviil mdsok szaméra is ismert lenne ezek elérhetdsége,
konnyen DDoS tamadas aldozataiva valhatndnak, ami a rendszert hasznalhatatlannd, a védett
halézatokat védtelenné tenné. Az ilyen jellegli tamadasok kivédésével kapcsolatban tobb publikacio
1s késziilt [32][33][28], az altalunk tervezett architektira ezek koziil a Secure Overlay Service
(SOS) szolgaltatasat hasznalja.

A Secure Overlay Service bemutatdsakor mar szd esett egy szamunkra igen elOnyds
tulajdonsagarol: a rendszer hatékonysadga aranyos résztvevOinek szdmatél — minél tobben
hasznaljak, annal nehezebb tamadast intézni ellene. Tovabbi eldnye, hogy az utvonalvalasztashoz
alkalmazott hash fiiggvény elsddleges céljan tul felhaszndlhatd bizonyos entitasok kijelolésére és
periodikus valtoztatasara is. Ez lehetdvé teszi a feladatok — és a veliik jaro terhelés — egyenletes
szEétosztasat a rendszer résztvevoi kozott. Mivel céljaink kozott igen fontos szerepet tolt be a
globalis felhasznalhatosag tamogatdsa €s a stabilitas, valamint rendszerlinkben az adatfeldolgozo
szerepét a terhelés elosztasa érdekében valtoztatni szeretnénk bizonyos idokozonként, ezért a

Secure Overlay System idedlis valasztds szamunkra.

26



Farag6 Marton, Mészéaros Tamas Anonim rendszer botnet forgalom felismerésére és sziirésére

Az egyes tagok kozotti munkamegosztas, valamint a robosztussag tovabbi novelése érdekében a
P2P halozatot DHT szolgaltatas hasznélataval egészitettiik ki. Az elosztott hash tabla lényege — mint
azt mar a 3.3 fejezetben emlitettiik —, hogy (érték, kulcs) parokat tartalmaz, és a rendszer minden
résztvevljének van egy kulcs tartomanya, amiért ¢ a felelés. Amennyiben valaki kiesik a
rendszerbdl, a rendszer tobbi résztvevdje ujraosztja annak feladatat. A kulcsérték meghatarozasdhoz
a DHT egy egyenletesen szor6 hash fiiggvényt alkalmaz. Ennek a fiiggvénynek a segitségével
lehetdségiink van arra, hogy kijeldljiik vele az éppen aktualis adatfeldolgozot. Ehhez venni kell egy
szamlalot, aminek értéke bizonyos megadott idokozonként nd. Az 10j értékre kiszdmoljuk a DHT
hash fiiggvényének segitségével annak kulcsat, majd megnézziik, melyik szamitdégép tartomanyaba
esik bele az igy kapott kulcs. Egy kulcs érték pontosan egy szamitdgéphez tartozik — ez a rendszer
lényege —, és ez a gép lesz az, ami atveszi az adatfeldolgozés feladatat. Mivel — mint azt emlitettiik
— a hash fiiggvény egyenletes, igy a feladat is egyenletesen fog eloszlani a szamitogépek kozott.

A rendszer feladatait tobb részre bontottuk:

*megfigyelés és a gyanus forgalom észlelése
*gyanus forgalom ellendrzése
*kartékony forgalom adatainak tarolasa és terjesztése

Ezen részfeladatokat a rendszer kiilonb6zd tagjai kozott osztottuk el. Az ligynokok végzik a
forgalom megfigyelését, anonimizalasat, valamint amennyiben gyanus forgalmat észlelnek, annak
adatait egy adatfeldolgozoé entitasnak kiildik, akinek feladata a gyanus forgalom ellenérzése. Ehhez
egy honeypot segitségét is igénybe veszi, aki az 4ltala elfogott kartékony kodok forgalmi mintainak
lenyomatait kiildi el igény szerint. Amennyiben sikeriilt azonositani az illegalis forgalmat, az arra
jellemzd adatokat egy terjesztésre kijelolt szamitogépnek kiildi el, aki szabalyos id6kozonként
értesiti az ligynokoket az 1j informdaciokrol. Az egyes elemek részletesebb leirdasa a kovetkezd
fejezetben torténik meg.

Az adatok anonimitdsa a rendszer tervezésekor kiemelt szerepet kapott, hiszen a tagoknak
tobbnyire nem érdeke sajat forgalmi statisztikdjuk nyilvanossagra hozatala: amennyiben egy cégrol
kideriil, hogy valamilyen karokozo talalhaté a haloézatdban, valoszinii, hogy presztizsveszteséggel
kell, hogy szamoljon, hiszen a befektetdk illetve a cég szolgaltatasat igénybe vevo emberek szamara
adataik biztonsiga a legfontosabb. Eppen ezért a forgalmi adatokbol mar a feldolgozas elsd

fazisaban, az ligynokoknél megtdrténik az adatok anonimizalasa.

27



Farag6 Marton, Mészéaros Tamas Anonim rendszer botnet forgalom felismerésére és sziirésére

4.2 A rendszer felépitése

Ho ney:potak

Terjeszték

6. dbra: a rendszer alapelemei

Rendszeriink négy alapelembdl épiil fel, ezek az ligyndkok, a honeypotok, a terjesztok, valamint az
adatfeldolgozo (6. abra). A terjesztdk kivételével a rendszer tagjait egy adatkeresd és -szallito P2P
haldzat koti 6ssze. Ez biztositja a skalazhatosagot és robosztussagot, ami elengedhetetlen feltétele a
lehetd legtobb csomdpont halozathoz valo csatlakoztatasanak, s igy egy globalisan elérhetd elosztott

detektalo rendszer kialakulasanak.

4.2.1 A rendszer komponensei

Ugynékok

Az ligynokok céges vagy otthoni alhdlozatba kotott szamitogépek, melyek feladata a sajat
halézatukat ¢és az Internetet 6sszekotd atjaroktol (gateway) kapott forgalmi informéciok begytijtése
¢és feldolgozasa. Az ligynokok a rendszert atfogd P2P halozathoz csatlakoznak, ezen keresztiil
képesek kommunikalni egymadassal. Az {igynokok a sajat alhdlozatuk iranyabdl érkezd gyanus
forgalom észlelése esetén megkeresik az aktudlisan kijelolt adatfeldolgozot a P2P héldzat tobbi
tagja kozott, és a forgalmi adatokat aggregalva és anonimizéalva elkiildik neki tovabbi elemzés
céljabol. Gyanusnak akkor itéli meg a forgalmat, ha az abbdl szarmaz6 mintdk és a terjesztd

entitasoktol periodikus id0k6zonként kapott mintak kozott egyezést talal.
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Honeypotok

A honeypotok olyan szamitogépek, melyeken direkt gyenge védelemmel ellatott operacids rendszer
fut egy ellendrzott virtualis kdrnyezetben. Sajat aktiv forgalmat nem generdlnak a halézaton. Ha
mégis érzékelnek ilyet, akkor feltételezhetd, hogy a szamitdgépet megfertdzo virus altal jott 1étre,
azaz rosszindulatu.

Rendszeriinkben a honeypotok a gyanus forgalom megjelolésére szolgdld entitasok.
Amennyiben Uj tipusu fenyegetést észlelnek, a karokozé forgalmarél lenyomatot készitenek,
valamint megjelolik benne az 4altala hasznalt C&C csatornat. Az igy készitett megjeldlt és

anonimizalt lenyomatot az aktualis adatfeldolgozénak kiildik tovabb.

Terjesztok

A terjesztok a P2P halozattol fliggetlen részei a rendszernek. Feladatuk az adatfeldolgozotol érkezd
rendellenes mintak begylijtése, valamint azok rendszeres id6k6zonként vald megosztdsa minden, a

halézatban résztvevo ligynokokkel.

Adatfeldolgozo

A P2P hélozat egyik kijelolt tagja. A rendszerben egy idoben egyetlen adatfeldolgozd szamitdgép
van, azonban a feladat bizonyos 1d6kozonként masik tagra szall. Az adatfeldolgoz6 az ligynokok
altal veszélyesnek nyilvanitott forgalomrdl készitett tomdritett, valamint a honeypotoktdl lekért
megjelolt adatokat gyljti be. Feladata a kiildok altal mar anonimizalt adatokat klaszterezni és
elemezni. Amennyiben az adatfeldolgozé kartékonynak itél meg egy forgalmi mintat, tovabbkiildi a

terjesztOknek, akik majd az igy nyert informéciot az ligyndkok rendelkezésére bocsatjak.

4.3 Kiértékelés és mintakészités

Az adatfeldolgozé feladata az ligynokok altal bekiildott aggregélt adatok alapjan egy, a botnet
forgalom azonositasara szolgald minta elkészitése. Ehhez el0szor a teljes adathalmazt klaszterezziik
az X-kozép algoritmussal. Elvarasaink szerint a botnet kommunikéciojdhoz tartozo flow-k egy
kiilon klasztert fognak alkotni. Ez alapjan a klaszter alapjan készitjiik majd el a mintat. Tobb
korabbi cikk [31],[34],[35] bemutatta, hogy a halozati forgalom klaszterezése flow statisztikak

segitségével alkalmas az azonos forgalomhoz tartozé flow-k csoportositasara.

4.3.1 Aggregalas

Valodi alkalmazasokban a Netflow altal gytijtott logok altalaban nagy méretiiek, ezért nehéz veliik
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dolgozni. Hogy ezt a problémat kikiiszoboljiik, az tigynokoknél egy eldfeldolgozasnak vetjiik ald
ezeket a logokat. Most ennek az eléfeldolgozasnak a mikéntjét mutatjuk be.

A logokban 1év6 flow-k azonositasara a forras és cél IP-cimeket, portokat illetve a megfeleld
protokollt fogjuk hasznalni. Ezeken kiviil a 3.2. fejezetben szerepld statisztikdk kozil a
kovetkezoket tekintjiik:

*a flow-ban kiildott csomagok szama

*a flow byte-ban mért mérete (az utdbbiakbdl kdnnyen szamolhatd egy a
flow-ra jellemz0 atlagos csomagméret)

*a flow kezdetének és végének idopontja (ezekbdl pedig szamolhatd egy
active time nevii iddtartam ami ezek kozt eltelt).

*Ennek megfelelden egy flow-t tekinthetiink egy 11 dimenzios vektornak.

Ha két flow-ra az IP-cimek és a protokoll megegyeznek, tehat ugyanazok az IP-cimek
kommunikalnak ugyanazzal a protokollal, valamint legalabb egyikiik ugyanazon a porton keresztiil,
akkor ezeket a kapcsolatokat ugyanolyan tipustnak tekintjiik, igy nem sziikséges ket kiilon
kezelni. Ha egy A és egy B flow-ra srcIP,=destIPs destIPs=srcIPg, srcPorta=destPorts vagy
destPorty=srcPorts', akkor ezeket a flow-kat is azonos tipustnak tekintjiik. Ezeknél csak a
kommunikécié irdnya lesz mas. A fel és le iranyt tetszélegesen megvalaszthatjuk. Ennek a
tipusazonositdsnak megfelelden a feldolgozas elsé 1épésében atcsoportositjuk a bejovo flow-kat,
hogy az azonos tipustiak egy csoportba keriiljenek. Célunk, hogy egy teljes csoportot egy flow-val
reprezentaljunk.

A csoportositas utdn minden csoporton beliil kisziirjiik az outliereket, hogy egy rosszul besorolt
el, az active time ¢és az atlagos csomagméret mennyiségekre. Ezekre a mennyiségekre jellemzo,
hogy egy csoporton beliill egy-egy flow nagyon eltér a tobbitdl, ugyanakkor ezek a tobbi
mennyiséget is reprezentaljadk valamilyen modon. A 3.6 fejezetben targyalt moddszerek koziil a
kisebb szamitasigénye miatt a masodik modszert alkalmazzuk.

Az outlierek sziirését kovetden elkészitjiik az egyes csoportok reprezentdnsait. A csomagok
szamat valamint az active time-okat Osszeadjuk az csoportban szerepld flow-kra. A kezdeti
idépontok koziil kivalasztjuk a legkorabbit, a befejezési idopontok koziil pedig a legkésobbit,
tovabba kiszdmoljuk az aldbbi szarmaztatott mennyiségeket:

*az aggregalt flow-k szdma

1 src az angol source, vagyis forras, dest az angol destination, vagyis cél szavak roviditései
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atlagos csomagmeéret

eatlagos active time

eduration — a legkorabbi kezdeti idopont és a legkésobbi befejezési idépont
kozt eltelt 1d6 — ez fogja jelenteni az id6tartamot, amig a két IP-cim kozti
adott tipusi kommunikécio6 aktiv volt

*up/down+down/up — az adott csoportra tetszélegesen megvalasztjuk a fel és
le irdnyokat, majd up jeldli a fel, down pedig a le irdnyu flow-kra a flow-k
méretének Osszegét. Ez a mennyiség a két irany aranyat méri. Ha ez kicsi
(2 koriili), akkor a két irany nagyjabol ugyanakkora forgalmat képvisel, ha
pedig nagy, akkor jellemzden egyiranyt forgalomrdl van szo6.

Ez az 5 mennyiség konnyen szamolhat6, és a tovabbiakban 6k reprezentadlnak egy adott flow
csoportot. A protokollok szerint az egészet szétvalogatjuk, és mindegyikkel kiilon-kiilon
foglalkozunk. Az IP cimeket és portokat egyszertien elhagyjuk, csak az tligynoknél lesznek
feljegyezve, hogy adott esetben visszafejthetd legyen a folyamat. Ezzel egyfajta anonimitést ériink
el, a reprezentdnsok nem tartalmaznak relevans informéciot az azonositads szempontjabol. Végso
1épésként lenormaljuk az adatokat minden dimenzié mentén kiilon-kiilon 0 és 1 kozé. Igy
mindegyik attribitum ugyanakkora sullyal jelenik meg a reprezentacioban. A normald faktorokat
eltaroljuk, mert a késObbiekben még sziikségiink lesz rd. Az anonimizalt és lenormalt flow-kat az

tigynokok kiildik el az adatfeldolgozonak, ami ezeket kiértékeli.

4.3.2 Klaszterek azonositasa és mintakészités

Amint az ligynokok elkiildték a mintdkat az adatfeldolgozonak, az klaszterezi azokat a botnet
forgalom megtaldlasa érdekében. Az adatfeldolgozé ezt kovetden az X-kozép algoritmust hasznalja,
hogy kiszamolja a K* db klaszterkdzepet. Feladatunk a botnet kommunikacio klaszterének
azonositasa. Ehhez a honeypotok altal kiildott adatokat hasznaljuk. Alapvetéen Ok ugyanugy és
ugyanolyan formdji, azaz anonimizalt adatokat kiildenek az adatfeldolgozonak, mint a tobbi
tigynok, azzal a kiilonbséggel, hogy az ¢ altaluk kiildott adatok gyanus forgalomnak felelnek meg,
¢és koztiik meg vannak jelolve a C&C csatornanak megfeleld flow-k.

Egy, a [36]-ben leirt valoszinliségi modellhez hasonld modszert hasznalunk. Jeldlje p; annak

az eseménynek a valoszinliségét, hogy az i-edik klaszter tartozik a botnet C&C
kommunikécidjadhoz. Ezeket a p, valdsziniiségeket az 7,/n maximum likelihood becsléssel

becsiiljiikk, ahol 7, a C&C kommunikéacioként megjeldlt flow-k szdma az i-edik klaszterben, n
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pedig az Osszes jelolt flow szama. Ezek alapjan a becsiilt értékek alapjan az a klaszter tartozik
legnagyobb valosziniiséggel a C&C kommunikacidhoz, ahol a legnagyobb ez a becsiilt
valosziniliség.

Miutan azonositottuk a megfeleld klasztert, a minta elkészitésére az egyik legkézenfekvdébb és
talan legegyszerlibb lehetdség az, hogy tekintsiik mintdnak egyszerlien a kivalasztott klaszter C
centrumat, és tegyiink mellé egy d, kritikus tdvolsagot. Ha egy flow tavolsaga C-t61 nagyobb,
mint ez a d, érték, akkor ez a flow nagy valdsziniiséggel a botnet C&C-hez tartozik. Ezzel a
kritikus tavolsaggal lehet finomhangolni a modszert. Ha d, nagy, akkor sok lesz az Gigynevezett
false positive eset— mikor kartékonyként azonositunk valdjaban artalmatlan forgalmat —,
ugyanakkor nagy valdszinliséggel a tényleges C&C csatornat is megtalaljuk. Ha d, -t
csokkentjiik, azzal csokkentjiik a false positive esetek szamat, de a megbizhatdsag is csokken.

Amint elkésziiltek a mintak, az adatfeldolgoz6 elkiildi azokat a terjesztonek, aki pedig szétosztja

a felhasznalok kozt, és minden kezdodik elolrol.

4.3.3 Tobb forras esete

Most azzal az esettel foglalkozunk, amikor egyszerre tobb botnet van jelen a rendszerben. Ha
ugyanolyan a C&C csatorndjuk, akkor tovabbra is egy darab kritikus klaszter jelenik meg. A
modszer képes kezelni azt az esetet is, amikor a botnetek C&C csatorndja kiilonb6z6é modon
mikddik. Ilyenkor az alapvetd feltevés értelmében, miszerint hasonld tipust forgalmakhoz tartozé
flow-k hasonléak a konfiguracios térben, ezek 2 vagy esetleg tobb kiilon-kiilon klasztert alkotnak

majd, annak megfeleléen, hogy mennyi botnet van jelen a rendszerben. A jelolt flow-k ilyenkor
tobb felé oszlanak, ami azt eredményezi, hogy tobb klaszterre lesz nagy a p; érték. Ez azt jelenti

hogy tobb klasztert fogunk kivalasztani, és tobb mintat kell elkésziteni, minden kivalasztott

klaszterhez egyet-egyet.

4.4 C&C felismerés

A C&C felismerés feladata a halozatban két helyen torténik meg: az ligynokoknél, akik aggregalt
adataikat hasonlitjak Ossze a terjesztoktdl kapott mintdkkal, valamint az adatfeldolgozonal, aki
pedig az ligynokoktol kapott gyanus mintak és a honeypotokbdl kapott adatok kozott klaszterezéssel

keresi meg az illegitim forgalmat és a hozza kapcsolodo C&C csatornat.
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A konkrét problémat tgy lehet megfogalmazni, hogy adott mintdk egy halmaza,
(C.d)),...(C,.d,)

valamint egy x flow, amirdl szeretnénk eldonteni, hogy botnet C&C-hez tartozik-e vagy sem.
Ehhez kiszamoljuk minden mintara a ||C;—x|| tavolsagot, és kivalasztunk egy olyan i indexet,,
amire ez kisebb, mint @, , ha van egyaltalan ilyen. Ha nincs ilyen, akkor nagy valdszinliséggel ez
a flow nem botnet C&C-hez tartozik. Ha pedig talalunk ilyet, akkor az a flow nagy valdszintiséggel
egy megfeleld botnet C&C-jéhez tartozik, mégpedig abba, ahol a ||C,— x| tavolsag a legkisebb.
Ezt a hipotézist arra alapozzuk, hogy ha ezekkel a klaszter kozepekkel végrehajtanank egy K-kozép
algoritmus egy olyan adathalmazra, amiben x is benne van, akkor a soron kovetkezd iteracios
Iépésben x épp a kivalasztott klaszterbe keriilne. Ha az egyes mintdk ugyanabbol az eljarasbol
szarmaznak, €s a kritikus tavolsagokat érdemes a kovetkezoképp megvalasztani:

Legyen az a maximalis d, érték, amire még igaz, hogy az X-kozép outputjdban szerepld

klaszter kozepek kore ilyen sugart gomboket irva, azok mind diszjunktak, vagyis

|
dy= min||C,~C |

i#j
ahol C; azi-edik klaszter kdzéppontjat jeloli.
Ha a kritikus tavolsdgokat igy valasztjuk, akkor ez azt eredményezi, hogy ha talalunk megfeleld

i indexet, akkor az egyértelmd.

5 A rendszer tesztelése

Tervezett architekturank tesztelésére egy mérési kornyezetet alakitottunk ki, mellyel képesek
lehetiink rendszeriink egyes elemeinek milkddését vizsgalni. A teszthaldzat célja, hogy az ¢les
rendszerhez hasonlé mdédon miikddjon, azonban a kiilvilagtol el legyen zarva. Ez azért fontos, hogy
a kartékony kodok forgalmanak azonositasdhoz hasznalt algoritmus ellenérzésekor felhasznalt
virusok ne juthassanak ki a teszthal6zaton kiviilre.

Tesztrendszerlink biztonsdga €s lehetd legkdnnyebb konfiguralhatésaga érdekében a felhasznalt
szamitogépekre a Debian operdcios rendszer stabil valtozatat telepitettiik (Debian Lenny).
Mindegyik szamitogépen ugyanazokkal a 1épésekkel, parancssorbol lett telepitve a rendszer. Célunk
ezzel az volt, hogy a telepitett csomagok mennyiségének minimalizalasaval a gépek stabilitasat €s
biztonsagat noveljiik.

Elsédleges célunk a tesztrendszerrel az altalunk megalkotott algoritmus tesztelése volt. A

rendszer jelen dolgozatban nem részletezett részei — a peer-to-peer, DHT ¢és az SOS szolgaltatasok —
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Python nyelven implementalva mind rendelkezésilinkre 4llnak, igy a késObbiek sordn a két modul —
a forgalomanalizis és az architekturalis szolgéltatasok — egyesitése mar nem okozhat gondot. Ahhoz
azonban, hogy a teljes architektura miikoddképes legyen, fontos hogy belassuk a detektalas

hatékonysagat és megbizhatosagat.

5.1 A teszthalézat felépitése
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7. abra: a teszthaldzat felépitése

Teszthaldzatunk hat szamitogépbdl épiil fel (7. dbra). Ezek mind egy Cisco switch-en keresztiil

kapcsolodnak egymashoz. .

5.1.1 Virtualis rendszert futtaté szamitégépek

A rendszerben taldlhatd iigynokok ¢és megfigyelt alhdlozatok szimulacidja céljabol
teszthalozatunkban harom ilyen tipusti szamitogépet allitottunk fel (Botnet-1, Botnet-2 és Botnet-3
névvel). Ezen szamitogépekre a VMware Workstation [37]virtualizacios program 6.5.2-es verzidja
segitségével 3-3 virtudlis gépre Windows XP operacioés rendszert telepitettiink. A virtualis
rendszereket ugy allitottuk be, hogy megfeleld célpontot jelentsenek a virusok szdmara:
kikapcsoltuk a beépitett tlizfalakat valamint az automatikus frissités lehetdségét. A virtudlis gépeket
az azonositds megkonnyitése érdekében a Botnet-X-Y névvel lattuk el, ahol az X a szamitogép
sorszama, az Y pedig az azon futo virtualis gép sorszdma.

Az egy szamitogépen futd harom virtualis gép egymassal van egy halozatba kotve, valamint egy
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a VMware Workstation altal biztositott virtualis interfészen keresztiil csatlakozik a tesztrendszer
halozatahoz, pontosabban az ott elhelyezett Cisco switch-hez.

A virtudlis szamitogépek célja az egyes alhdlozatokban valé adatforgalom generdldsa. Ezen
forgalom mind athalad a Gateway szamitogépen, ami rOgziti a rajta— a belsd halozat vagy a
kiilvildg iranyaban — atmend forgalom adatait. A kiilvilag irdnyaba kizarolag ICMP iizeneteket
engedélyeztiink pingeléshez — a hélozat ellendrzése céljabol —, valamint http és DNS lekéréseket.
Ezen bedllitasok elegenddek ahhoz, hogy a szamitogépekkel képesek legyiink szimuldlni egy
atlagos felhasznald altal generalt Internetes forgalmat, viszont kelldképpen szigoruak, hogy az
altalunk vizsgalt virusok ne juthassanak ki a teszthal6zatbol. A maximalis biztonsag érdekében
minden Aaltalunk lefuttatott virus forraskodjat leellendriztiik terjedési mechanizmusuk
megismeréséhez ¢s az altaluk hasznalt portok feltérképezéséhez.

A virusok forraskodjat a Botnet-1-1 virtudlis gépen Visual Studio 6 alatt ellendriztiik és
forditottuk.

Mindegyik virtudlis gépre telepitettiik a mIRC 6.35 IRC klienst az IRC botok teszteléséhez.
Ezek alapértelmezett modon a Gateway-re telepitett szerverhez csatlakoznak a #Botnet szobaba,
felhaszndloi nevitk a gép nevéhez hasonlatos. Azzal, hogy mindegyik géprdl bejelentkezhetiink,
lehetové tettilk hogy barmilyen kiindulasi pontbol barmely célpontnak parancsokat lehessen adni

majd IRC botok tesztelésekor.

5.1.2 Gateway

A teszthalozat Osszes szamitogépének alapértelmezett atjardja. Rajta keresztiil torténik a halézati
elemek (a Botnet, a Distributor és a Algorithm szdmitogépek) kommunikéacidja. A Gateway egy
tobb feladatot ellatd entitds. Egyfeldl tiizfal funkciokat 1at el: a kiilvilag feldl befele, illetve a belsd
halozat feldl kifele irdnyulod forgalmat szliri meg — az iptables segitségével —, hogy se illetéktelen
felhasznalok ne legyenek képesek hozzaférni a haldzat tagjaihoz, se a virusok ne tudjanak kijutni a
vilaghalora. A bels6 halozatban torténd forgalmat nem korlatoztuk.

A Gateway a csomagszlirésen kiviil a halézati forgalom megfigyelésében vesz részt, melyhez
tobb programot is telepitettink a szamitogépre. Ezek elinditdsanak megkdnnyitése és
automatizalhatosadga érdekében készitettiink egy shell szkriptet, mely elvégzi azok paraméterezett
inditasat és leallitasat. A script paraméter nélkiili futtatds esetén a 8. abran lathaté informdaciokkal

latja el a felhasznalot.
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botnet@Botnet-Gateway:~$ ./botnet.sh

Usage: botnet {start|stop} {alllunreal]|fprobe|fcapture|logging}
First parameter sets whether to start or stop a program

Second parameter selects the program to start/stop

YOU NEED ROOT ACCESS TO USE THIS SCRIPT

Available programs:

unreal = Unrealircd IRC server, required for IRC bot testing
fprobe = fprobe, required for netflow collecting

fcapture = flow-capture, required for flow logging

logging = fprobe+fcapture

8. dbra: a botnet.sh script paraméter nélkili inditasakor megjelenitett informaciok

A forgalmi adatokat az fprobe [38] program segitségével gytijtjiik 6ssze, ami tovabbitja azokat a
megadott collector felé. Az altalunk készitett shell szkript az -iethO -n7 localhost:555
paraméterekkel hivja meg a programot: a belsd halozat felé iranyuld interfészt figyeli meg, NetFlow
Version 7 formatumban exportalja az adatokat a localhost 555-0s portjara. A végleges napld f3jl a
flow-tools [39] programcsomagban talalhat6 flow-capture programmal késziil el. A programot a
szkript a -V 7 -n 288 -w /var/log/flow/ -N -1 -E 8G 0/0/555 paraméterezéssel inditja el: NetFlow
Version 7 formatumban varja az adatokat az 555-0s porton, melyeket 5 perces felbontasban a
/var/log/flow/ konyvtaron belill az aktudlis mérés datuma szerinti alkonyvtarba ment el. Az igy
készitett naplofajlokat hasznalja fel algoritmusunk a forgalom elemzésére.

A Gateway gépre az emlitett programokon kiviil feltelepitettiik az UnreallRCD [40] nyilt
forraskoda IRC szervert az IRC botok vizsgalatdhoz. A tesztelés soran a vizsgalt botok a szerver

#Botnet szobdjahoz csatlakoznak automatikusan, és ott varjak a parancsokat.

5.1.3 Algoritmus futtaté

Ennek a szamitdégépnek a feladata az algoritmus futtatdsa. Ezen a gépen végeztiikk a Gateway altal

gyujtott forgalmi mintdk elemzését az erre készitett programunkkal, mely a

5.1.4 Terjesztd

A terjesztd szamitogépet (Distributor) a tesztelés jelenlegi fazisaban nem hasznaltuk. Feladata az

adatfeldolgozé szamitogéptdl kapott adatok fogadésa és szétosztasa lenne.

5.2 A tesztelés folyamata

Az algoritmus tesztelésé¢hez elsdként miikodd viruskddokat gytijtottiink. A 64 darab Internetrdl
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letoltott virus forraskddjaibol célunk azok kivalasztasa volt, melyek Windows XP rendszer alatt
futnak, valamilyen jellegli hal6zati forgalmat generalnak, és melyeket C vagy C++ nyelven irtak. A
64 kodbol 25 felelt meg ennek a harom feltételnek. A 25 kodbdl 3 volt, amit sikeresen le tudtunk

forditani. Ezek az Agobot, a Beatrix, illetve a Sasser, melyek részletes bemutatasa alabb kovetkezik:

5.2.1 A tesztelt virusok

Agobot

Az Agobot — mely Gaobot, Phatbot és Polybot néven is ismert — egy modularis IRC bot és egyben a
beldle kialakult viruscsalad neve is. Els6 verziojat Axel Gemble irta 2002-ben. Az Agobot egy tobb
szélon futd, objektum-orientalt virus, melyet C++ nyelven irtak, némi assembly koddal kiegészitve.
Készitéje GNU GPL licensz alatt tette kozz¢ a virust, ami azt jelenti, hogy az barmilyen jellegii
modositds esetén is a kdd szabadon elérhetd kell, hogy legyen [41]. A modularizalt felépités
hatdsara a virusba épitett modulok konnyedén atiiltethetdek egy masik, ugyanugy Agobot alapu
virusba, akar komolyabb programozoéi tudas nélkiil, rdadasul a forraskdd jol kommentelt, igy
konnyen megérthetd a virus miikodése. A modularitas masik eldnye a viruskészitok szamara, hogy
igen gyorsan lltethetéek a kodba 1 fajta tdmadasi modszerek vagy védekezési eljarasok. Ennek
hatasara a virusnak jelenleg tobb ezer varidnsa létezik.

Az Agobotot a Windows operacios rendszereken valdé miikddésre tervezték. Forraskddjanak
leforditdsahoz Visual Studio valamint a hozza tartoz6 SDK (Software Developement Kit —
Szoftverfejlesztési Eszkoz) és Processor Pack sziikséges. Készitdje mellékelt egy segédprogramot is
a virushoz, melynek segitségével személyre lehet szabni annak beallitasait (9. abra). Ily modon
megadhato példaul hogy milyen szerverhez csatlakozzon a virus, milyen botmaster nevet és jelszot
fogadjon el, vagy hogy elinduljon-e automatikusan a fert6zott szamitogépek ujraindulasat kovetden.

Az Agobot tobbféle modon terjedhet. Eleinte fajlmegosztd haldézatokon és megosztott haldzati
meghajtokon terjedt, késébbi variansai mar féregszerii moédon a Windows operacids rendszerekben
jelen 1évo tavoli buffer tulcsordulasi sebezhetOségek kihaszndladsaval fertéztek [42]. A virus a
fertdzés utan a rendszerben automatikus folyamatként indul, és csatlakozik egy elére megadott IRC
szerverre. Ez esetlinkben sajat UnrealIRCD szerveriinket jelenti. A szintén elézetesen megadott

csatornahoz csatlakozva var a botmaster utasitdsaira.
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& Agobot Config GUI X
Generate Config | Cancel | Load from ‘ Save to | Edit Script | Fa | Crnd Ref ‘
. Fropertiez
wuln_channel - Sting ~ ;
ingt_polymarph - Boolean = Return Windows Product Eeys on cdkey.get

zraninfo_chan - String
zhiffer_chatingl - Sting
zhiffer_enabled - Boolean — Walug
zpam_anl_enabled - Boolean
zpam_aol_channel - Stiing
zcaninfo_level - Integer

- Boolean
identd_enabled - Boolean Change some stuff ;]
redii_masthreads - Integer
ddoz maxthreads - [nteger

[~ True

| £

Add Server Delete Server v RootServer [ Use S50 Add Uszer Delete User

10.0.1.7:6667 - #Batret -

SR 100,11 EEE7 Usermame: ‘ggg
Server Pazsword: | Password: |titkns
Main Channel: |3'ﬂ3':ltﬂEt Hostmask: |
Charnel Faszword: | |dentdmask: |USEF32

i o bt =
Wik Prefis |[ o Polymarph Section Name |- cizikpg Key Length: 18

9. abra: az Agobothoz mellékelt konfiguraciés alkalmazas felhasznaldi felllete
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ifs mIRC - [#Botnet (BOTnet, botnet11) [2]]

|:|Eile Wigw Favorites Tools Commands window Help - 8 x
W @R 500 L LR EDR 2
24 BOTnet botnet11 || =] #Batnet

» | botneti1

=25 BOTnet botnet11 botnet12

—I- ] Channel: 1

B ot

[12:12] *= How talking in #Botnet

[12:12] <botnet11> .login botmaster botmaster

[12:15] = botnet12 (botnet12E@2A8A7YOFE.AOO926EA.BA3OD4G61.IP) has

joined #Botnet

[12:15] <botnet12> _login ggg titkos

[12:15] <@yghhzsp> Password accepted.

[12:16] <botnet11> .bot.nick agobot

[12:16] <botnet12> .bot.nick agobot

[12:16] * yghhzsp is now known as agobot

[12:17] <botnet12> _bot.dns bme_.hu

[12:17] <R@agobot}> bme.hu -> 152.66.115.35

[12:19] <botnet12> .ddos.httpflood http://18.8.1._1/index_html
18 bme.hu 28 8

[12:19] <@agobot> httpflood: flooding 18.8.1.1 port 88, 18
times, 28 ms delay.

[12:19] <@agobot> httpflood: finished flooding 18.8.1.1 port 88

[12:19] <botnet12> _bot.quit

[12:19] = Bagobot (ygqhhzspE2A8A7OFE.ABA?26EA.BEA3BDLG1.IP) Quit

(Client exited) v

10. abra: az Agobot hasznalata

A botmasternek a csatorndhoz csatlakozva azonositania kell magat egy .login név jelszo
paranccsal. Ezt a csatornan 1évo botok Osszevetik a sajat futtatdsi paramétereikben talalhatd névvel
¢s jelszoval. Amennyiben megegyeznek, a felhasznalé hitelesitette magat, s ezutan kiadhatja
utasitasait a botok szdmara. A 10. abran lathatd, amint botnetl1 felhasznalo rossz paraméterekkel
probal meg bejelentkezni, igy a bot nem reagél rd sem ekkor, sem mikor hitelesités nélkiil probal
parancsot adni. Botnet12 felhasznal6 azonban sikeresen bejelentkezik, és parancsaira a bot minden
esetben reagal. Az 4bran lathat6 parancsok sorrendben: névvaltoztatas, domain név feloldds DNS
segitségével, egy http flood, valamint a bot kikapcsolasa. Az alabb lathato 2. tdblazat tartalmazza az
Agobot altal elfogadott parancsok teljes listdjat.
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Parancs Hatas
bot.about Alapinformaciok kiiratasa a botrol.
bot.die Leallitja a botot.
bot.dns <hostname/ip> IP vagy hosztnév feloldasa DNS segitségével.
bot.execute <visibility> "<command>" A bot (a visibility paraméter 0 értéke esetén rejtve) végrehajtja a command utasitast
bot.id A bot azonositdjat adja vissza, melyet Gjabb verzio frissitésénél hasznal
bot.nick <nickname> A bot IRC-n hasznalt nevét valtoztatja meg a paraméterben kapott értékre.
bot.open <filename> A paraméterben megadott fajlt nyitja meg a botot futtatd szamitogépen.
bot.remove Torli a botot a szamitogéprol.
bot.removeallbut <id> A megadott id-jii botokon kivill torli az dsszeset az azokat futtatd szamitogépekrol.
bot.rndnick Uj, véletlenszerii IRC-n hasznalt névvel latja el a botot.
bot.status A bot allapotat jeleniti meg (példaul: készelét, futasi id6, stb).
bot.sysinfo A botot futtatd rendszerrdl ad informaciot.
bot.quit A parancs hatéséra a bot kilép az IRC szerverrdl és leall.
bot.repeat <num> <cmd> A bot a cmd parancsot hajtja végre num alkalommal.
commands.list Felsorolja a botnak adhaté parancsokat
cvar.list Felsorolja a bot futtatasi paramétereit.
cvar.get <cvarname> Kiirja a bot megadott paraméterének értékét.
cvar.get <cvarname> "<value>" Beallitja a bot megadott paraméterét a megadott értékre.
irc.disconnect / irc.reconnect A bot kijelentkezik / bejelentkezik az IRC csatornara
irc.action <target> "<action>" A bot a target paraméterben kapott célpontnak egy action IRC parancsot kiild végrehajtasra.
irc.getedu Ha a hosztnév .edu sztringet tartalmaz, végrehajtja ra az irc.netinfo parancsot
irc.gethost <hostpart> Ha a hosztnév a paraméterben megadott sztringet tartalmaz, végrehajtja ra az irc.netinfo
parancsot
irc.join <channel> <pwd> / irc.part <channel> A bot csatlakozik / elhagyja a megadott csatornat
irc.netinfo Halézati informéciokat irat ki a bottal.
irc.privimsg <target> "<text>" A bot privat iizenetet kiild a célpontnak.
irc.quit A parancs hataséra a bot kilép az IRC-rél.
irc.raw "<string>" A bot raw sztringet kiild a szervernek.
irc.reconnect A bot ujracsatlakozik a szerverhez.
irc.server <server> <port> <serverpass> A bot futtatasi paramétereiben szerepld IRC szerver bedllitdsait modositja.
irc.mode <modestr> A bot IRC moédot valt (példaul operator rangot kap, stb).
login <user> <password> A botmaster bejelentkezéséhez hasznalt parancs.
mac.logout A botmaster kijelentkezéséhez hasznalt parancs.
redirect.tcp <localport> <remotehost> <remoteport> Az adott TCP portot atiranyitja a megadott hoszt és port irdnyaba
redirect.gre <server> <client> [localip] Atiranyitja a GRE forgalmat server fel8l client irinyaba localip-n keresztiil.
redirect.stop Leallitja az Osszes atiranyitast.
ftp.download <user> <pass> <host> <path> <target> Fajl letoltése megadott FTP hosztrél a szamitogépre.
ftp.execute <user> <pass> <host> <path> <target> Fajl letoltése megadott FTP hosztrél a szamitégépre, majd annak elinditasa.

Fajl letoltése megadott FTP hosztrol a szamitogépre, majd ha az id nem egyezik, a bot
frissitése a letoltott fajl futtatasaval.
http.download <host> <path> <target> Fajl letoltése megadott http hosztrdl a szamitogépre.
http.execute <host> <path> <target> F4jl letdltése megadott http hosztrdl a szamitdgépre, majd annak elinditésa.
Fajl letoltése megadott http hosztrdl a szamitogépre, majd ha az id nem egyezik, a bot
frissitése a letoltott f4jl futtatasaval.

2. tablazat: az Agobotnak adhaté parancsok listaja

ftp.update <user> <pass> <host> <path> <target> <id>

http.update <host> <path> <target> <id>

Beatrix

A Beatrix Windows operacids rendszereken miikddd tavoli elérést biztositd alkalmazas. Kliens-
szerver alapon mitkodik: a szdmitogépen futd szerver az 1000-es porton varja a kliens csatlakozasat.
A kliens a szerverhez valo csatlakozas utan egy kezelofeliileten keresztiil (11. abra) az azt futtato
szamitogépen kiilonféle tevékenységeket hajthat végre: programot futtathat, képernydképet
készithet az annak monitoran zajlo eseményekrdl, megfigyelheti a billentylizetet, vagy épp

meggatolhatja annak hasznélatat.
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: " Beatrix 1.1 beta

l Keylogger | Message Boxes | File Managerl Shelk

Open Cd-Drive Dizahle Input
Close Cd-Drive Open URL
Beboat
Shut Down
LClose Server

11. abra: a Beatrix kezel6felllete

A Beatrix azért szerepel fenyegetésként tobb viruskeresd program listdjan, mivel a szerver a
hattérben megbujva, a felhasznal6 tudta nélkiil is képes futni, valamint a billentylizet-megfigyelés, a
fajlok a célszamitogépre vald masolasanak és a programok futtatdsdnak lehetdsége veszélyesnek
bizonyulhat. A tavoli szadmitdgépen elvégezhetd miiveletek teljes listaja a kdvetkezd:

*CD meghajté kinyitdsa vagy becsukdsa, a szamitdogép Ujrainditisa vagy
kikapcsolasa, a szerver leallitasa, a beviteli eszkozok kikapcsolasa (majd
engedélyezése), megadott URL megnyitdsa bongészdvel

*billentylizet-megtigyelés

*felugro ablakok megjelenitése (négyféle tipus tetszdleges szoveggel)

*f4jl menedzsment (letoltés, feltdltés, torlés, atnevezés)

*parancs futtatasa

*,, Matrix” képernyd lejatszasa

*képerny6- és webkamerakép készitése

*folyamatkezel6 (folyamatok leallitasanak lehetdségével)
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Sasser

A Sasser a Windows operacios rendszerek egy ismert— és a virus 2004-es megjelenésére mar
kijavitott — sebezhetdségét kihasznald féreg. Hatékonysaga a nem megfelelden frissitett operacios
rendszereknek volt koszonheto.

A virus kiilonbozo IP cimeket vizsgal meg, és amennyiben nyitva taldlja a 445-6s TCP portot,
azon keresztiil az operacios rendszer LSASS — a Windows biztonsagi szabalyait felligyeld —
komponensében buffer talcsordulast okozva megfertézi a szamitdgépet. A virust ugy tervezték,
hogy miikodése soran ne legyen a felhasznald szamara megfigyelhetd a jelenléte, &m a kodban
felejtett hiba miatt a fert6zott szamitogépen az lsass.exe instabilld valik, és gyakran a rendszer
Osszeomléasat eredményezi.

Az altalunk leforditott virus a Sasser tavolrdl irdnyithatd verzidja, mely oktatasi célokra késziilt.
Ez a valtozat nem automatikusan miikodik, hanem a sasserexe <rendszer> <IP> <port> [-t]
parancs hatdsara megprobal a célpont megadott portjahoz csatlakozni. A rendszer paraméter a 0, 1,
2 értékeket vehet fel aszerint, hogy a megtamadott rendszer Windows XP Professional, Windows
2000 Professional, vagy Windows 2000 Advanced Server. Az opcionalis -¢ kapcsold a célpont

operacios rendszerét azonositja. A program egy lefutasanak eredménye lathat6 a 12. abran.

C:\sasser.exe 0 192.168.1.10 4444 -t
MS04011 Lsasrv.dll RPC buffer overflow remote exploit vO0.1

-—-- Coded by .::[ houseofdabus J::. ---

[*] Target: IP: 192.168.1.10: OS: WinXP Professional [universal]
lsass.exe

[*] Connecting to 192.168.1.10:445 ... OK

[*] Detecting remote 0S: Windows 5.0

12. abra: a Sasser egy futasanak eredménye

5.2.2 Tesztsorozatok bemutatasa

Tesztjeink soran négyféle forgalmi mintat allitottunk eld az egyes virusok tesztelésekor. Elsoként a
rendszer ,,liresjaratarol” készitettiink mintat, amikor semmilyen aktiv tevékenységet nem végeztiink
az lgynokokon. Ezt egy olyan tesztfazis kovette, mikor a virtudlis gépekrdl netes forgalmat
generaltunk. A harmadik tipust forgalmi minta esetén a netforgalmat az aktualisan kivalasztott virus
forgalmaval otvoztik. Ez felel meg az ligynokok altal gyantsnak itélt forgalomnak, amit az

adatfeldolgozonak kiild ellendrzésre. A negyedik mintatipus kizardlag a virus altal realizalt

42



Faragd Marton, Mészaros Tamas Anonim rendszer botnet forgalom felismerésére és sziirésére

forgalmat tartalmazta. Ezt tekintettiik igy, mint a honeypot altal az adatfeldolgozénak kiildott
megjelolt minta.

Az Agobot esetén az egyik virtudlis géprél a Gateway-en talalhatdé IRC szerverhez csatlakozo
virusnak adtunk ki egy masik virtualis géprol utasitdsokat. A Beatrix program esetén annak szerver-
¢s a kliensprogramjat kiilon-kiilon virtualis gépen futtattuk, és a klienssel a szerverhez csatlakozva
adtunk ki utasitdsokat a ,,fert6zott” gép szamara. A Sasser virust egy kivalasztott virtualis gépen

futtattuk, paraméterként a teszthalozat egy masik tagjat megjelolve.

5.3 Mérési eredmények

Mérési eredményeinket két csoportba sorolhatjuk: elsOként az egyes virusokkal a teszthalozaton
végzett mérések eredményeit mutatjuk be, ezek utdn pedig az Agobot forgalmanak valos

kornyezetben valo felismerését célzo tesztiink eredménye kdvetkezik.

5.3.1Virusok vizsgalata

Agobot Agobot Sasser Beatrix Beatrix Beatrix
Osszes Flow 933 37 117 788 182 48
TCP Folyamok 760 (81,4%) 34 (91,9%) 85 (72,7%) | 676 (85,8%) | 146 (80,2%) | 30 (62,5%)
2804524 o 3394884 12795979 958251 166936
LEIEL iy < ©52%) | 20184 018.3%) | g9 s (99.8%) (99.4%) (97.7%)
TCP Csomagok 8990 (96,5%) | 214 (58,2%) |4584(99,3%) | 18838 (99,1%) (928283) 580 (93,8%)
,U7%0
UDP Folyamok 172 (18,4%) 2 (5,4%) 28 (23,9%) | 108 (13,7%) | 32 (17,6%) | 16 (33,3%)
UDP Byte-ok 24840 (0,8%) 211 (0,1%) 4022 (0,1%) | 15085 (0,1%) | 4302 (0,4%) | 1875 (1,1%)
UDP Csomagok 172 (1,8%) 2 (0,5%) 28 (0,6%) 108 (0,6%) 32 (1,2%) 16 (2,6%)
ICMP Folyamok 1 (0,2%) 1 (2,7%) 4 (3,4%) 4 (0,5%) 4 (2,2%) 2 (4,2%)
ICMP Byte-ok 116736 (4,0%) | 116736 (81,6%)| 1113 (0,1%) | 4400 (0,1%) | 1661 (0,2%) | 1999 (1,2%)
ICMP Csomagok 152 (1,7%) 152 (41,3%) 6 (0,1%) 48 (0,3%) 18 (0,8%) 22 (3,6%)
Ag,gregalt folyamok 5 3 2 65 23 1
szama
Botnettel kapcsolatos
aggregalt folyamok 2 2 1 1 1 1
szama
Klaszterek szama 4 2 4 8 3 4
Botnetet tartallfu}%() 0 1 0 1 1 1
klaszter azonositoja
Hatékonysag >98% 100,00% ~100% 100,00% 78,00% 100,00%

3. téblazat: virusok teszteredményei
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Kezdeti méréseinket a tesztrendszerlink altal biztositott kis méretli halézatok forgalmanak
elemzésével végeztiik, hogy az eredmények konnyen validdlhatdéak legyenek. Bar a kis halozattal
jaré kevés minta tobb esetben is negativan befolyadsolta a tesztek eredményét, a 3. tablazatbol
kiolvashato, hogy alacsony flow érték esetén is képes igen hatékonyan miikddni rendszeriink.

A tablazatban az egyes oszlopokban a forgalmi mintadban szerepld virus neve alatt az adott
mérésekben szereplé eredmények taldlhatdak. A sorokban a mérés alatt vizsgalt flow-k teljes szama,
a TCP, UDP ¢és ICMP tipusi csomagokra vonatkozd flow-, byte- és csomagszam adatok valamint
ezek egymashoz valo viszonya, alattuk az aggregalt flow-k szdma, a botnettel 6sszefiiggd flow-k
szama, a klaszterek szdma, az illegalis forgalmat tartalmazo klaszter azonositdja, végiil pedig a
vizsgalat hatékonysaga lathato.

A tablazatbdl lathato, hogy a fenti mintakon az altalunk készitett algoritmus 78%-nal nagyobb
pontossaggal képes detektalni a kartékony kodokkal kapcsolatos forgalmat, négy esetben pedig

100%-o0s hatékonysagot sikertilt elérni.

5.3.2 Valés forgalmi teszt

A teszthalozatunkon beliil végzett mérések egyik hatuliitdje, hogy egy valos rendszerhez képest
elenyészd forgalom mellett vizsgaltuk algoritmusunk hatékonysagat. Eppen ezért az Agobot
forgalmanak mérése soran nyert lenyomatbol két flow-t beiiltettiik az egyetemi halozatbdl nyert,
nem aggregalt mintaba, majd az adatfeldolgoz6 gépen lefuttattuk ra botnet felismerd programunkat.

A program futasa utan megvizsgaltuk, hogy a botnetek melyik klaszterbe esnek. A 490 000
flow-t tartalmazo teljes vizsgalt naplobol mindkét minta egy Osszesen 81 flow-t tartalmazo, a netes
forgalomtdl az 13. dbran lathatdé modon élesen elkiiloniilé klaszterbe keriilt. Ez azt jelenti, hogy
mindkét minta a teljes haldzati forgalom 0,49%-ara sziikitett halmazba keriilt, tehat gyakorlatilag
detektaltuk a botnet forgalmat egy félmilliés mintaban.

A 4.3.2 fejezetben bemutattuk, hogy a klaszterkdzéptdl valo tavolsdgnak milyen hatdsa van
elméletben a false positive eredmények szamara. Ezt a gyakorlatban is megvizsgaltuk, mégpedig az
Agobot forgalmat tartalmazo klaszteren. Az X-kozép algoritmus lefuttatdsa utan kiszamoltuk az
egyes flow-k klaszterk6zEptol vald tavolsagat, és azt tapasztaltuk, hogy az altalunk valasztott
paraméterekkel az Agobot flow-janal minddssze egyetlen flow volt kozelebb hozza.

A mérés utan tovabbi BME-s halozatrol szerzett forgalmi mintdkba iiltettiik az elébbi Agobot

mintakat, és ezeket is lemértiik.
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13. abra: a klaszterek grafikus reprezentacidja

d, False’Positive flow-k tar tai?n t;zlzlli::?ztézr?nére ¢ A t.alél‘fltok és az fisszes
atlaga (db) ardnya vizsgalt flow aranya
0,01 0,25 0,10% 0,000050%
0,02 6,5 2,63% 0,001300%
0,03 34,25 13,87% 0,006850%
0,04 70,5 28,54% 0,014100%
0,05 97 39,27% 0,019400%
0,06 115,28 46,67% 0,023056%
0,07 124,22 50,29% 0,024844%
0,08 133,78 54,16% 0,026756%
0,09 140 56,68% 0,028000%
0,1 146,22 59,20% 0,029244%
0,15 157 63,56% 0,031400%
0,2 160,72 65,07% 0,032144%
0,3 163,34 66,13% 0,032668%

4. tablazat: A klaszterk6zéptdl valo tavolsag hatasa a false positive talalatok mennyiségére
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Az 4. tablazatban az altalunk készitett mérések eredményeinek atlaga lathatd. A tablazat azt
mutatja meg, hogy bizonyos d, értékek esetén mennyi false positive eredményt kaptunk, és ez

mekkora arany a tartalmazoé klaszter illetve a teljes vizsgalt forgalom méretéhez viszonyitva.

5.4 Tovabbi eredmények

A virusok tesztelésén kiviil tovabbi vizsgalatokat is végeztiink, melyek eredményeit az aldbbiakban

mutatjuk be.

5.4.1 Aggregalas

Az aggregilo algoritmus hatékonysagat kiilon is lemértiik a rendszer tobbi elemétdl fiiggetlentil.
Az algoritmust C nyelven implementaltuk. A kéd megirasat nagy részben Kenyeres Péter (BME-
TMIT) végezte. A teszt eredményeit azért mutatjuk be, mert ebbdl jol latszik az aggregalas
tomoritési képessége, ami jelentésen hozzajarult a rendszer eredményességéhez.

Az algoritmust a BME-TMIT halézatabol 2008. aprilis 17. €s 19. kozott gyhjtott NetFlow
logokon teszteltiik. Mindegyik log 10 perces volt. Az adathalmaz teljes mérete 5,059 GB, koriilbeliil
100 milli6 flowt tartalmazott. Az outlier szlirésnél a tapasztalatok alapjan az £=1/2 jo
paraméterértéknek bizonyult. El6szor az algoritmust kiilon-kiilon futtattuk minden egyes 10 perces
logra. Ekkor mind a 387 log esetében a tomorités mértéke 0,3 és 0,35 kozt volt, vagyis nagyjabol
%-aval csokkent az adathalmaz mérete. Az atlagos futdsi id6 egy logra koriilbeliil 10 masodperc
volt.

Ezutan az aggregald algoritmust hosszabb iddintervallumokra futtattuk. Ez nyilvan javitotta a
tomoritési aranyt, hiszen nagyobb intervallumon tobb flow keriilt egy-egy csoportba. Ugyanakkor
ezzel nyilvan nétt a futasi 1d6 is. A 14/a. dbran lathatjuk a flow-k szamat , mig a 14/b. dbran a futasi

1d6 alakuldsat a vizsgalt iddintervallum méretének fiiggvényében.
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14. abra: a) az aggregalas utan a flow szam az id8intervallum fliggvényében
b) a futasi id6 az idéintervallum fliggvényében

A két grafikont Osszevetve azt mondhatjuk, hogy a legoptimalisabb, ha 5-6 dranként végezziik
az aggregalast. Ezen értékek folott a linearisnal nagyobb mértéki a futasi idé ndvekedése, amit mar
nem tudunk ellenstulyozni a tomoritési arany javitdsaval. A pontos értékek természetesen

eroforrasfiiggdk, viszont minden szamitdégépen létezik egy hatar, mely f6l6tt nem érdemes dolgozni.
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5.4.2 Feldolgozasi id6

Elsoként egy, az egyetemi haldzatrol készitett naplofajl segitségével figyeltiik meg a feldolgozasi

1d6 valtozasat a vizsgalt flow-k fliggvényében.

800

600 -

h

o

o
T

400 -

Feldolgozasi idd [sec]

400 e i

0 1 i | i i i i
0 1 2 3 4 5 6 7 8
Feldogozott Netflow rekordok szama x10°

15. abra: programunk feldolgozasi ideje az bejové folyamok aranyaban

A 15. abrardl leolvashato, hogy egy 500 000 flow méretii napld esetén nagyjabol 5 perc alatt
képes programunk egy mai atlagos teljesitményli szamitégépen feldolgozni az adatokat. Mint azt
mar bemutattuk a 4.3.1 fejezetben, azzal, hogy az egyes tagok a rajtuk atmend forgalmat
aggregaljak, az adatfeldolgoz6 gép hatékonyabban képes erdforrasait felhasznalni, ezzel jelentds

mértékben csokkentve a szamitasra forditott idot.

5.5 Konkluzid, tovabbfejlesztési javaslatok

A mérések sordn arra jutottunk, hogy teszthaldézatunk miikoddképes, azaz képes az alhdlozatokban

torténd forgalom naplozasara, valamint algoritmusunk mar kis forgalmi mintdkon is képes igen
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hatékonyan miikodni, valamint a valés, nagyméretli forgalomba bedgyazott tesztiink soran is képes
volt detektdlni a botnethez kothetd forgalmat. Az {igynokokben torténd aggregacionak
koszonhetden az adatfeldolgozoban futd klaszterezd algoritmusunk — mely programunk egyik
legerdforrasigényesebb része — valds, nagyméretii forgalom esetén is kezelheté id6 alatt képes
elvégezni feladatat.

Azonban a kartékony forgalom felismerése még nem tokéletes, rendszeriink hatékonysaga
bizonyos esetekben a dolgozatban kozolteknél rosszabb volt, valamint az egyes taldlatokat befogado
klaszterek méretezése — azaz a helyes klaszterkozéptol vald tavolsdg megvalasztisa — is
optimalizaciora szorul. Ebbdl kifolydlag a jovOben az ilyen irdnyu kutatasokat kell majd végezniink.

Ezen kiviil hatra van még rendszeriink egészének egyben vald tesztelése is, azaz a kartékony
kodhoz tartozé forgalom vizsgéalatdnak, valamint a halozat kiilonb6z6 elemei kozti kommunikaciot
¢s a forgalmi adatok megosztasat biztositd szolgaltatasok egyesitése. Mint azt mar emlitettiik, a
feladat ez utdbbi része — Klettner Tamas altal — mar szintén implementalva van, az egyiittmiikdés

tesztelésére mindossze a mar meglévd teszthaldzatunk kibdvitése sziikséges.
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6 Osszefoglalas

Dolgozatunkban bemutattuk a botnetet, mint a jelen és a jové potencidlisan legfenyegetobb
veszélyforrasat az Interneten. Bemutattuk a zombihaldzatok képességeit, valamint kiillonb6zo
valtozatait, ezek erdsségeit és gyenge pontjait. Az altaluk képviselt fenyegetés ellenszereként
felvazoltunk egy olyan architektirat, melynek tagjai képesek detektdlni a botneteket, valamint a
detekcio6 soran nyert adatokat képesek egymas rendelkezésére bocsatani.

Bemutattuk a rendszer tervezéséhez sziikséges elméleti tudas alapjait: a halézati forgalom
megfigyelését segitd NetFlow szolgéltatast, a peer-to-peer haldzatokat és az ket a rosszindulat
tdmadoktol védd SOS mitkddését, majd a klaszterezés és az outlier sziirés matematikai alapjait
vizsgaltuk meg, melyek a kartékony kodok kisziiréséhez voltak sziikségesek.

Ezek utan az architektira tervezésekor meghozott dontéseinket taglaltuk, majd bemutattuk
magat a megtervezett rendszer felépitését, és azt az altalunk kidolgozott mddszert, mely a tagok
altal a feldolgozonak kiildott mintdk kiértékeléséhez és a botnetek altal hasznalt C&C csatorna
detektalasahoz hasznalhato.

A kovetkez6 részben felvazoltuk a rendszer forgalomanalizalo részének tesztelésére megalkotott
halozat és azok egyes tagjainak szerepét és megvalositasat. Ezt a tesztek sordn felhasznalt virusok
leirasa kdvette.

Dolgozatunk utolso6 részében bemutattuk az altalunk elvégzett teszteket, ezek eredményeit, majd
az ezekbdl levont kovetkeztetéseinket és a rendszerre vonatkozo fejlesztési javaslatokat, valamint a

tovabbi elvégzendd feladatokat.
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