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A kriptografidban néhany éve kialakult egy 0j kutatéasi teriilet, ami a teljesen
homomorf titkositas koré épiil. Napjainkban is nagyon sokan dolgoznak rajta,
hogy hasznalhaté eljarassa valjon.

A teljesen homomorf titkositds fogalma méar korabban is ismert volt, de
2009-ig nem sikeriilt megvaldsitani. Craig Gentry doktori munkajaban ért el
attorést a témaban, és azota is rengeteg fejlesztést hoztak létre, hogy minél
hatékonyabban és biztonsagosabban miikddjon.

A teljesen homomorf titkositds soran miveleteket végezhetiink a rejtjelezett
szovegeken agy, hogy ezek az eredeti iizeneten is végbemennek. Szamos alkalma-
zasa lehet, hiszen sok helyen fontos szempont, hogy ne keriiljenek informéaciok
az illetéktelenek kezébe. Ez a titkositasi eljaras pedig pont ezt teszi lehet6vé,
hiszen csak a titkositott adatokkal kell dolgoznunk, és ekdzben nem nyeriink
informacidkat az eredeti iizenetekrdl.

A szakdolgozatom az ilyen modszerekrdl szol, ahol elészor az eljaras altala-
nos tulajdonsagait és a megértéshez tartozo alapfogalmakat ismertetem. Majd
mélyebben is megnézziik, hogy milyen a némileg homomorf séma, mivel ez at-
alakithato teljesen homomorffa. A késébbiekben tekintjiik Craig Gentry és Shai
Halevi némileg homomorf moédszerét, aminek részletesen megnézziik a miikodé-
sét. Konstrudlunk hozzé egy példat, ami segitheti a fogalmak megértését is.

Az utolso fejezetben az elsé hatékonynak tekinthetd teljesen homomorf tit-
kositasi eljarést vizsgaljuk. ElGszor Niegel P. Smart és Frederik Vercauteren
némileg homomorf séméjat vizsgaljuk, amire szintén készitettiink egy szemlél-
tet6 példat. Késébb atalakitjuk teljesen homomorffa, és megnézziik, hogy miért
csak kis kodszovegre és kis kulcsra mikodik megfelelGen.

Igyekeztiink egy atfogd képet adni errdl az érdekes és friss titkositasi eljaras-
r6l. Bizunk benne, hogy a jov6ben sikeriil tokéletesiteni a modszert, és ezaltal
hétkoznapiva vilhat a felhasznalasi teriilete, ezzel is segitve sokak munkajat,
védelmét.
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