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Kriptografia

o Gorogbdl: kryptés = , rejtett”, graphein = ,,irni"

o Egy kommunikacids folyamat sordn tovabbitott nyilvdnos lizenetet
akkor neveziink titkos(itott)nak, ha a feladé olyan forma(tum)ban
kiildi, amit olvasni vagy fogadni esetleg tobben is tudnak, de
megérteni csak a fogaddk egy megcélzott csoportja.

o Példa uzenet:
Szia Péter!

@ Titkos kulccsal titkositva:
CJSKZODOB
o Kdédolva Baseb4-kddolassal:

U3ppYSwgUMOpdGVylQ ==
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Kriptografia

Mitdl biztonsagos egy titkos lizenet?
@ Erés titkositasi algoritmus
o A titkos kulcs védelme
@ Biztonsagos kulcscsere
°

Az lizenet sértetlensége és hitelessége

b

-
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o Caesar chiper
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Plain

Cipher | X |Y|Z |A|B|C D |E|F|G|H

@ Vigener chiper
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Rejtjelezés

REALENIGMASTORY

NYILT SZOVEG
(plain text)
REITJELEZO ELIARAS Ceasar-rejtjel
(encryption) kulcs=7

|

GEJTJEL.EZETT SZOVE(D YLHSLUPNTHZAVYF
(cipher text)
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Visszafejtés

REITIELEZETT SZOVEG
(cipher text)

l

&

VISSZAFEITO ELJARAS
(decryption)
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NYILT SZOVEG
(plain text)

Titkositadsi matematika

GQJYHMQIDUFWP

Ceasar-rejtjel
kules=-5

BLETCHLEYPARK
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Kdd feltorése

Brute force = Osszes lehetdség végigprdbalasa
o Ceasar-rejtjel: 26 lehetdség

o Vigenere-rejtjel: k hosszii kulcs esetén 26X lehet8ség!
k = 10 esetén, ha masodpercenként 100 lehetdséget néziink meg

2610

~ 4.48 é
105-60 - 60 - 24 - 365 v

Gyakorisag elemzés: tobbszor eléforduld / azonos karakterek keresése
Nyilt szoveges tamaddas: a tdmadd kivalaszt bizonyos bemeneti
szovegeket, és megfigyeli, hogyan titkositja 6ket a rendszer

Szétaras tamadas: gyakori kulcsok, jelszavak kiprébalasa

Side-channel attack: végrehajtas kozben keletkezé mellékes
informacidkat vizsgalja, példdul a futdsi id6t, az energiafogyasztdst
Matematikai tamadas: az algoritmus matematikai szerkezetét hasznaljdk
Differencialis kriptoanalizis: bemenetek kozotti kiilonbségek hatdsat
vizsgalja a titkositott kimeneteken
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A Kerckhoff-féle alapelvek és a "katasztréfa forgatékonyv”

AucusTe KerckHoFFs, La Cryptographie Militaire, 1883

Q@ A rendszernek gyakorlatilag, s6t lehetSleg matematikailag is
visszafejthetetlennek kell lennie. A rendszer maga nem lehet titkos,
nem jelenthet problémit, ha azt ismeri az ellenség.

© A kulesnak rovidnek és konnyen tovabbithaténak kell lenni, frott
jegyzetek haszndlata nélkiil is.

© A rendszer legyen haszndlhaté a Morse-tavirés kommunikdciéban.

© A rendszernek hordozhatonak kell lennie, egy személy is tudja
tizemelni.

A modern , katasztréfa-forgatokonyv™ feltételezései

@ Az ellenfél teljesen ismeri a kriptorendszeriinket.
© Azellenfél el tudja olvasni az Gsszes rejtjelezett szovegiinket.

© Az ellenfél ismeri jelentos mennyiségi rejtjelezett szovegiinkhoz tartozé
nyilt szovegiinket.

9/3]
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NSU Crypto verseny

NSUCRYPTO (3 (o] N —

International Olympiad in Cryptography
Non-Stop University CRYPTO

We are inviting you to take part in 5
Non-Stop University CRYPTO

The Ninth International Olympiad in Cryptography the Ninth Inernational Olympiad in
NSUCRYPTO'2022! Cryptography

October 16-24, 2122

Everybody can participate: school students, university
Olympiad 2021 students, professionals! It consists of two independent
Resulis the Internet rounds:

« the first round (individual): October 16, 2022;
T « the second round (team): October 17 - 24, 2022.
News
Read, what other participants write about NSUCRYPTO!

Have a look on the problems from the previous Olympiads
Committees & Sponsors and their solutions. Join us!

Participation outline
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Moduldris aritmetika - miveletek maradékosztédlyokkal

Megjegyzés

a= b mod n jelentése: a-nak az n-nel vett osztasi maradéka b.
Példdul: 8 =2 mod 3, vagy 15 =4 mod 11.

o Caesar-rejtjel: a betliket szamokkal helyettesitjiik 1-t6l 26-ig:
A=1 B=2 .. Z=26.

e ke{l,...,26} a titkos kulcs

o Elkddolé fliggvény:

Ex(x) =x+ k mod 26
@ Dekddol6 fiiggvény:

Di(x) = x —k mod 26
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Rejtjelezo eljarasok - Il. vilaghabord

@ Enigma

n = kapcsolétabla mérete (hdny atkotés torténik egy leiités utdn).

1 5 (26 — 2/ +2)(26 — 2i + 1) 26!
a1l

1 2 ~ 2701(26 — 2n)!

Ez példaul n = 10 esetén 150 738 274 937 250 lehetbség.
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Rejtjelezo eljarasok - Il. vilaghabord

@ Sobol - P (Vladimir Kotelnikov)
"One-time-pad” eljarés:
- Kulcs legalabb olyan hosszii mint az lizenet
- Kulcs titkos és egyszer hasznalatos
- Kulcs véletlenszeriien generalt
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Feladat 1.
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«Have a look and read!»
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Megoldas 1.
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Euler-figgvény

@ n pozitiv egész szam esetén ¢(n) jeldli az n-nél nem nagyobb, n-hez

relativ prim pozitiv egészek szamat
@ Ha p prim, akkor ¢(p) = p — 1.

1000
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o(n)
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200 400 600 800 1000

ﬁ(l‘,)
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Még egy kis szamelmélet

Tétel (Kis Fermat-tétel)

Legyen p prim és a € Z relativ prim a p-hez, ekkor

P 1=1 modp

Tétel (Euler-Fermat-tétel)

Ha a és m egymashoz relativ primek, akkor

(M =1 mod m

Tétel (Primszamtétel)

Legyen n pozitiv egész, és w(n) az 1-t6l n-ig terjed6 primek szama. Ekkor,
ahogy n tart a végtelenbe:
n

m(n) =~ T

i = = =
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RSA kédolas (Rivest, Shamir, Adleman — 1977)

e Valasszunk két "nagy” primet: p, g (titkosak), és legyen N = pq
(nyilvdnos).

o Legyen 1 < e < p(pq) relativ prim ¢(pq)-hez. Tovabba legyen d
olyan, hogy de = 1. (e nyilvdnos, d titkos)

@ Ha m ulzenet, az elkédolt lizenet: ¢ = m€ mod N.

o A titkos d kulcs birtokaban dekédolhaté: ¢ = m® = m mod N.
(Euler-Fermat tétel, kinai maradéktétel).

4 (&) google.com
Tansitvanymegtekints: *.google.com

so0¢ € Biztonsag x Aitakinos | Rétetek
google.com

Goc .

informacio

A tanisitvany érvényes

SHA-256-
Ujlenyomatok

4898 cdSFeef242c49410e987
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Feladat

Egy RSA-kddolassal titkositott ilizenet az aldbbi szamokbdl 3ll:
33,23,30,11,20,15
Tudjuk tovabba, hogy az RSA kéd nyilvanos kulcsai:
N=35 e=5

Fejtsuk meg a titkositott lizenetet az aldbbi |épések mentén:
- Hatdrozzuk meg p, g és d értékeit.
- Helyettesitsiink be m = ¢ mod N formuldba
(N, d-t mar kiszamoltuk, illetve ¢ = 33,23, 30, 11, 20, 15 a kddolt
karakterek)
- Az m-ekre kapott értékek az eredeti lizenet betliinek angol abécében
elfoglalt helyeit jelolik!

R Wolfram
| 15med 11 8
—r

‘L):‘;

BME TTK Matematika Szakkor Titkositasi matematika 2026. oktdber 26. 18 /33



Megoldas

p=>5 qg=7és dolyan, hogy 5d =1 mod 24
5.-5=25=1 mod 24, tehat d = 5.

33° =3 mod 35

23° =18 mod 35

30° =25 mod 35

11° =16 mod 35

20° =20 mod 35

15° =15 mod 35
3—-C,18—=R,25—-Y, 16 >P,20—-T,15— 0
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Diffie-Hellman kulcscsere

Mallory
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Diffie-Hellman kulcscsere

< > om
SR

.

Mallory @

Alice
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Diffie-Hellman kulcscsere

Mallory
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Diffie-Hellman kulcscsere

Mallory
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Diffie-Hellman kulcscsere

< >

Alice Bob

&
Mallory @
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Elliptikus gorbék

Definicié (Elliptikus gorbe)
Harmadfokd gorbe, ami sima (nincsenek csticsai vagy dnmetszései), alakja:

y=x>+Ax+B

b=t b=0 b=1

/ / /
20 1/ wC\ (/ /\< \\f \/
NN AN e
/ / ~ : ~ /
: { O / L L
\ NN
/ I
\ L\ L\
A ran
NN N S
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Elliptikus gorbék

Tétel (Bézout-tétel)

Egy elliptikus gorbének és egy egyenesnek a projektiv sikon,
multiplicitassal szamolva 3 db metszéspontja van.

Osszeadss elliptikus gorbén:
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Elliptikus gorbés titkositas

o Titkos kulcs: O origd

o Uzenet: P pont a gorbén

o Aszimmetrikus privat kulcsok: Alice gondol egy a, Bob pedig egy b
pozitiv egész szamra

o Nyilvanos kulcsok: az elliptikus gorbe, abP.

bP

Példa
Digitdlis alairas

™ = — — oyt
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Hol tartunk?

Kvantum-algoritmusok: "gyorsan” (polinom idében) tudja szdmolni:

- primtényezdékre bontds (RSA) - Shor-algoritmus

- diszkrét logaritmus probléma (elliptikus gorbés titkositas)
Poszt-kvantum kriptografia:

- Récs-alapti / Kéd -alapid / Hash -alapu kriptogréfia

- ... sth.
MSS key pair generation requires the computation of 2 one-time key
pairs and 2¥+! — | evaluations of the hash function.
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Maig meg nem fejtett kdédok

Példak: Voynich-kézirat, Shugborough-i felirat

et g

|
;
S
i
i
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Feladat

"‘:"_ " Problem 1. «POLY»

During a job interview, Bob was proposed to think up a small cryptosystem that
operates with integers. Bob invented and implemented a complex algorithm POLY that
can be represented mathematically as a polynomial. Namely, if z is a plaintext, then
ciphertext y is equal to p(x), where p is a polynomial with integer coeflicients.

Bob's employer decided to test it. At first, he encrypted the number 20 and obtained
the number 7. Secondly, he encrypted the number 15 and obtained the number 5. After
that he said to Bob that there was a mistake in the implementation of the algorithm and

did not hire him. What was wrong?
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Megoldas

y = p(x) = anx" + an_1xX" 4+ aax? + arx + ag

Ahol ap, ap—1, ..., a1, ag egész szamok.

Legyen p(x) = 5x3 — 11x? + 6x — 7, ekkor ha az iizenet amit kiildeni
szeretnénk 10111, = 239, akkor p(23) = 5514719 = 1101011101101011,
a kodolt lizenet.

A feladat szerint p(20) = 7 és p(15) = 5, tehat

7 = p(20) = a,20" + a,_120" " 4 ... + 2120 + ag
A bal oldalon 7 nem oszthaté 5-el, a,20" + a,_120" "1 + ... + a;20
oszthatd 5-el, tehat ag nem oszthaté 5-el. Masrészt

5=p(15) = a,15" + a, 115" 1 4 ... + 2115 + ag

A bal oldalon 5 oszthaté 5-el, a,15" + a,_115"1 + ... 4+ a115 oszthaté

5-el, tehat ag oszthaté 5-el. Ellentmondas.
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Feladat

Read the hidden message!

‘I._ ‘v ¥ .l‘ [ LY "a‘swo.

oloes... will inspite

eyone! |
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Feladat

2. Can you crack a conundrum? Below is the conundrum sent by Alice to
Bob. Find an answer to Alice’s question!

b tn ztwobfc twxfc t hutek vptbwbfc t svbeo hukbfg nu vx ntpo xlv
wbfus b ztwo 6 nuvpus fxpvk vkuf 2 nuvpus zusv 5 nuvpus utsv 6 nuvpus sxlvk
3 nuvpus utsv 6 nuvpus fxpvk 4 nuvpus utsv 3 nuvpus sxlvk 3 nuvpus zusv
3 nuvpus fxpvk 6 nuvpus sxlvk 3 nuvpus fxpvk 4.24 nuvpus sxlvkutsy
3 nuvpus utsv 1 nuvpu zusv 6 nuvpus fxpvk 1 nuvpu zusv 3 nuvpus utsv
6 nuvpus sxlvk & nuvpus fxpvk 6.49 nuvpus sxlvksxlvkutsy & nuvpus fxpvk
4 nuvpus utsv 3 nuvpus zusv 6 nuvpus sxlvk 3 nuvpus utsv 3 nuvpus fxpvk tfq

1 nuvpu zusv zktv bs vku ftnu vktv b ktau zpbwvvuf bf vku stfg?
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