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Kriptográfia

Görögből: kryptós =
”
rejtett”, gráphein =

”
ı́rni”

Egy kommunikációs folyamat során tovább́ıtott nyilvános üzenetet
akkor nevezünk titkos(́ıtott)nak, ha a feladó olyan formá(tum)ban
küldi, amit olvasni vagy fogadni esetleg többen is tudnak, de
megérteni csak a fogadók egy megcélzott csoportja.

Példa üzenet:
Szia Péter!

Titkos kulccsal titkośıtva:

CJSKZODOB

Kódolva Base64-kódolással:

U3ppYSwgUMOpdGVyIQ ==
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Kriptográfia

Mitől biztonságos egy titkos üzenet?

Erős titkośıtási algoritmus

A titkos kulcs védelme

Biztonságos kulcscsere

Az üzenet sértetlensége és hitelessége
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Rejtjelező eljárások

Caesar chiper

Vigener chiper
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Rejtjelezés
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Visszafejtés
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Kód feltörése

Brute force = összes lehetőség végigpróbálása

Ceasar-rejtjel: 26 lehetőség

Vigenere-rejtjel: k hosszú kulcs esetén 26k lehetőség!
k = 10 esetén, ha másodpercenként 106 lehetőséget nézünk meg

2610

106 · 60 · 60 · 24 · 365
≈ 4.48 év

Gyakoriság elemzés: többször előforduló / azonos karakterek keresése
Nýılt szöveges támadás: a támadó kiválaszt bizonyos bemeneti
szövegeket, és megfigyeli, hogyan titkośıtja őket a rendszer
Szótáras támadás: gyakori kulcsok, jelszavak kipróbálása
Side-channel attack: végrehajtás közben keletkező mellékes
információkat vizsgálja, például a futási időt, az energiafogyasztást
Matematikai támadás: az algoritmus matematikai szerkezetét használják
Differenciális kriptoanaĺızis: bemenetek közötti különbségek hatását
vizsgálja a titkośıtott kimeneteken
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A Kerckhoff-féle alapelvek és a ”katasztrófa forgatókönyv”
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NSU Crypto verseny
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Moduláris aritmetika - műveletek maradékosztályokkal

Megjegyzés

a ≡ b mod n jelentése: a-nak az n-nel vett osztási maradéka b.
Például: 8 ≡ 2 mod 3, vagy 15 ≡ 4 mod 11.

Caesar-rejtjel: a betűket számokkal helyetteśıtjük 1-től 26-ig:

A = 1, B = 2, ... Z = 26.

k ∈ {1, ..., 26} a titkos kulcs

Elkódoló függvény:

Ek(x) = x + k mod 26

Dekódoló függvény:

Dk(x) = x − k mod 26
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Rejtjelező eljárások - II. világháború

Enigma

n = kapcsolótábla mérete (hány átkötés történik egy leütés után).

1

n!

n∏
i=1

(26− 2i + 2)(26− 2i + 1)

2
=

26!

2nn!(26− 2n)!

Ez például n = 10 esetén 150 738 274 937 250 lehetőség.
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Rejtjelező eljárások - II. világháború

Sobol - P (Vladimir Kotelnikov)
”One-time-pad” eljárás:

- Kulcs legalább olyan hosszú mint az üzenet
- Kulcs titkos és egyszer használatos
- Kulcs véletlenszerűen generált
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Feladat 1.
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Megoldás 1.
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Euler-függvény

n pozit́ıv egész szám esetén φ(n) jelöli az n-nél nem nagyobb, n-hez
relat́ıv pŕım pozit́ıv egészek számát

Ha p pŕım, akkor φ(p) = p − 1.

φ(n) = n
m∏
i=1

(
1− 1

pi

)
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Még egy kis számelmélet

Tétel (Kis Fermat-tétel)

Legyen p pŕım és a ∈ Z relat́ıv pŕım a p-hez, ekkor

ap−1 ≡ 1 mod p

Tétel (Euler-Fermat-tétel)

Ha a és m egymáshoz relat́ıv pŕımek, akkor

aφ(m) ≡ 1 mod m

Tétel (Pŕımszámtétel)

Legyen n pozit́ıv egész, és π(n) az 1-től n-ig terjedő pŕımek száma. Ekkor,
ahogy n tart a végtelenbe:

π(n) ≈ n

log n
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RSA kódolás (Rivest, Shamir, Adleman – 1977)

Válasszunk két ”nagy” pŕımet: p, q (titkosak), és legyen N = pq
(nyilvános).
Legyen 1 < e < φ(pq) relat́ıv pŕım φ(pq)-hez. Továbbá legyen d
olyan, hogy de ≡ 1. (e nyilvános, d titkos)
Ha m üzenet, az elkódolt üzenet: c = me mod N.
A titkos d kulcs birtokában dekódolható: cd = med ≡ m mod N.
(Euler-Fermat tétel, ḱınai maradéktétel).
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Feladat

Egy RSA-kódolással titkośıtott üzenet az alábbi számokból áll:

33, 23, 30, 11, 20, 15

Tudjuk továbbá, hogy az RSA kód nyilvános kulcsai:

N = 35, e = 5

Fejtsük meg a titkośıtott üzenetet az alábbi lépések mentén:

- Határozzuk meg p, q és d értékeit.

- Helyetteśıtsünk be m ≡ cd mod N formulába
(N, d-t már kiszámoltuk, illetve c = 33, 23, 30, 11, 20, 15 a kódolt
karakterek)

- Az m-ekre kapott értékek az eredeti üzenet betűinek angol ábécében
elfoglalt helyeit jelölik!
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Megoldás

p = 5, q = 7 és d olyan, hogy 5d ≡ 1 mod 24

5 · 5 ≡ 25 ≡ 1 mod 24, tehát d = 5.

335 ≡ 3 mod 35

235 ≡ 18 mod 35

305 ≡ 25 mod 35

115 ≡ 16 mod 35

205 ≡ 20 mod 35

155 ≡ 15 mod 35

3 → C , 18 → R, 25 → Y , 16 → P, 20 → T , 15 → O
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Diffie-Hellman kulcscsere
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Diffie-Hellman kulcscsere
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Diffie-Hellman kulcscsere
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Diffie-Hellman kulcscsere
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Diffie-Hellman kulcscsere
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Elliptikus görbék

Defińıció (Elliptikus görbe)

Harmadfokú görbe, ami sima (nincsenek csúcsai vagy önmetszései), alakja:

y = x3 + Ax + B
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Elliptikus görbék

Tétel (Bézout-tétel)

Egy elliptikus görbének és egy egyenesnek a projekt́ıv śıkon,
multiplicitással számolva 3 db metszéspontja van.

Összeadás elliptikus görbén:
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Elliptikus görbés titkośıtás

Titkos kulcs: O origó

Üzenet: P pont a görbén

Aszimmetrikus privát kulcsok: Alice gondol egy a, Bob pedig egy b
pozit́ıv egész számra

Nyilvános kulcsok: az elliptikus görbe, abP.

Példa

Digitális alá́ırás
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Hol tartunk?

Kvantum-algoritmusok: ”gyorsan” (polinom időben) tudja számolni:

- pŕımtényezőkre bontás (RSA) - Shor-algoritmus
- diszkrét logaritmus probléma (elliptikus görbés titkośıtás)

Poszt-kvantum kriptográfia:

- Rács-alapú / Kód -alapú / Hash -alapú kriptográfia
- ... stb.
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Máig meg nem fejtett kódok

Példák: Voynich-kézirat, Shugborough-i felirat
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Feladat
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Megoldás

y = p(x) = anx
n + an−1x

n−1 + ...+ a2x
2 + a1x + a0

Ahol an, an−1, ..., a1, a0 egész számok.

Példa

Legyen p(x) = 5x3 − 11x2 + 6x − 7, ekkor ha az üzenet amit küldeni
szeretnénk 101112 = 2310, akkor p(23) = 5514710 = 11010111011010112
a kódolt üzenet.

A feladat szerint p(20) = 7 és p(15) = 5, tehát

7 = p(20) = an20
n + an−120

n−1 + ...+ a120 + a0

A bal oldalon 7 nem osztható 5-el, an20
n + an−120

n−1 + ...+ a120
osztható 5-el, tehát a0 nem osztható 5-el. Másrészt

5 = p(15) = an15
n + an−115

n−1 + ...+ a115 + a0

A bal oldalon 5 osztható 5-el, an15
n + an−115

n−1 + ...+ a115 osztható
5-el, tehát a0 osztható 5-el. Ellentmondás.
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Feladat
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Feladat
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