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Kivonat

Mit kezdjiink az elavult, régi szamitégépeinkkel? Hogyan csinaljunk magunknak csendes szamitégépes
munkahelyet? A két kérdés mindegyikére egy lehetséges j6 valasz: hasznaljunk vékonyklienseket.

A BME Matematika Intézetében 20@4zén hataroztuk el, hogy géptermeink feldjitasanal vékonykliens
megoldast fogunk hasznalni. Jelenleg mindkét géptermiinkben teljesen csendes, mozg6 alkatrészek nélkiili
gépek vannak elhelyezve, a felhasznalok egyetlen gombnyomassal, Gjrainditas nélkiil valaszthatnak, hogy a
Linuxot vagy Windows 2003-at futtatd terminél-szerveriinket szeretnének hasznalni. Mindkét rendszer alatt
lehetséguk nyilik USB-portos adathordoz6k haszndlatara, és akar zenét is hallgathatnak.

A géptermek kialakitasa mellett egyre tdbb kidregedett szamitégépet is kliensként hasznalunk.

A cikkem a rendszer kialakitasat, a felmerdilt buktatdkat és az ezekre talalt megoldasokat mutatja be.
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1. Bevezetés

A BME Matematika Intézetében 2004 végén dontottink arrél hogy a hallgat6i géptermeinket feldjitjuk.
Ennek soran jelefis szempont volt, hogy minél értékallobb megoldast taléljunk, igy mozgo alkatrész nél-
kili vékonykliens gépek beszerzése mellett dontéttiink. A mozg6 alkatrészek hianya varhatdéan csokkenti a
meghibasodasok gyakorisagat, és tovabimglhogy a géptermek teljesen csendessé valtak, éeatne-
Iés is ,elviselhebvé” valt (kordbban a felhasznalokat a nyadsdakban igencsak megviselte az a néhany
plusz°C, amennyivel a gépteremben melegebb volt a tdbbi helyiséghez képest).

Kulcsrakész vékonykliens megoldasokat sok cég kinal, hogy mi végul miért az LTSP rendszert valasz-
tottuk, annak a led@ib okai a kdvetkedk:

1. Lehetség van mas beszerzésbzarmazd, mas gyartétol szarmazé gépekéeitbni a kliensek korét,
igy gyartéfiggetlenné valunk.

2. Arégqi, kidregedett gépek is klienssé alakithatoak.

3. Tud kapcsol6dni Linuxhoz és Windowshoz is, egyetlen billentylikombinaciéval, egy masodperc alatt
valthatnuk a két operacioés rendszer kdzott.

4. Csak a sajat tudasunk szab hatart a megvalosithat@hgeknek.
Természetesen hatranya is van ennek a megoldasnak:

1. Nem egy kész, mikddmegoldast kapunk, hanem magunknak kell Iétrehoznunk a kivant rendszert.
2. Ha nem lizemel, nincs hol reklamalni, legfeljebb a forumokat bujhatjuk.

3. A dokumentacié rosszul karbantartott, hianyos, nem koveti a frisstilést. Sok esetben nem lehet tudni,
hogy amit olvasunk, az éppen melyik verziéra igaz, és melyikre nem.

Az LTSP (Linux Terminal Server Project) egy Linux ala fejlesztett programcsomag, amit arra talaltak
ki, hogy megkdnnyitse a kis teljesitményli szamitdgépek, vékonykliensek csatlakoztatasat Linuxot és/vagy
Windowst futtatd terminal szerver gépekhez. A project fejlesztését 1999-ben kezdte Jim McQuillan és Ron
Colcernian. Az aktudlis verzio, valamint dokumentéaciok, wiki stb. eléiet projekt honlapjan [2].

2. Telepités

2.1. Hardver- és szoftverigény

Kliens-hardver ¢ A fejleszk szerint mar egy 16 MB memdriaval rendelkegt MHz-es 486-0s gép is
elegenden ebs ahhoz, hogy kliensgépként hasznaljuk, 24 MB memériandl és P133 processzornal jobbra
pedig nincs is sziikség. Processzor szempontjabol ez valéban igy is van, viszont ha egy gépet egyideji-
leg Linux és Windows kliensként is akarjuk hasznalni, hanggal, nyomtatéval, és ha nem akarunk swapot
hasznalni (amihez hasznalhatunk helyi merevlemezt, dedségtvan hal6zaton keresztili swapolasra is),
akkor szikség lehet 64 MB memériara is.

A vasarlas ditt tobb gyarto tobbféle termékét kiprobaltuk, és még a kaphato leggyengébb modellek is
elegendnek bizonyultak. Probléméak csak az az AMD Geode processzorral szerelt kliensgépeknél merultek
fel, ahol az X.Org nem tdmogatja az integralt monitorvé#éd gyartd pedig csak egy X.Org verziéhoz
adott ki patchet [1].

Eddig csak x86 architektdraju gépeket teszteltiink kliensként. Néhany tovabbi architektirahoz talalhaté
ugyan régebbi LTSP véltozat, példaul PPC-hez vagy SPARC-hoz [3], a tdbb vékonykliens 4ltal is hasznalt
AMD Alchemy processzorcsaladot (MIPS architektira) az LTSP még nem tamogatja.

Szerver-szoftver ¢ Amennyiben diskless klienseket akarunk Iétrehozni, akkor szikség van a PXE (Pre-
boot Execution Environment) bootolashoz egy dhcp- és egy tftp-szerverre. Debian Linux alatt tdbb tftpd
csomagot talalunk, sajnos pont az alapértelméitpttcsomag nem megfefebz LTSP szamara, helyette a
tftpd-hpacsomagot kell hasznalnunk. t&pd-hpatud futni daemonként, vagy meghivhatja az inetd. Mivel
viszonylag ritkan van sziikség a futasara, ezért hasznalhatjuk nyugodtan az inetd altal meghivva. Installal-
nunk kell egy nfs-szervert is, erre a célra mirdg-kernel-servecsomagot hasznéljuk. Szilkkség van még

egy X Display Managerre, amit tetiegesen valaszthatungdm kdm wdm xdm. . .). Sziikség lehet még
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egy fontszerverre, kildndsen, ha olyan alkalmazasaink is vannak, amelyek sajat fontokat hasznalnak, mint
pl. a Mathematica. Erre a célra tokéletesen megfelelfazsomag. Ha hangokat is szeretnénk hallani a
klienstinkon, akkor a terminal szerveriinkresspund-clientssomagot telepitsik.

Szerver-hardver ¢ Alapértelmezett telepités soran elegérdy darab Linux rendszert futtaté gép, ami
egyrészt ellatja a kliensgépek mikodtetéséhez sziikséges feladatokat, valamint terminal szerverként lize-
mel, vagyis val6jaban erre jelentkeznek be a felhasznalok, ezen futtatjak a programjaikat. Ennek méretezé-
sekor gondolnunk kell arra, hogy ezt a gépet e@pieh tébb felhasznalo is hasznalja, igy ennek medfelel
mennyiségli memariaval lassuk el. Hasonl6 okokbdl tébbprocesszoros gép ajanlott.

A felsorolt feladatokat azonban érdemes két gépre szétbontanidleazilaz egyik egy kis teljesitmé-
nyl gép, és pusztan a kliensek miikodtetéséhez sziikséges feladatokat (dhcp, tftp, nfs, syslog, swap) latja
el, a masik gép pedig csak terminal szerverként mikddik. Ebben az esetben a linuxos terminal szerver
meghibasodasa esetén még mindig tudjuk a kliensgépeinket Windows kliensként hasénammived az
elsh szervergéplink egy egyszeri, olcsé gép, igy kevés raforditassal tud@lekHb&iclustert épiteni, ami
tovabb javitja a vékonykliens-rendszeriink megbizhatésagat.

A Linuxos szervereink mellé leh&tég van beallitani egy Windows 2003 vagy Windows 2000 szervert
is, amihez szintén tudnak csatlakozni a klienseink.

2.2. Telepités az 1tspadmin és ltspcfg segitségével

Ha az xdm szerver, és a klienseket egyéb szempontbdl kiszolgalé (dhcp, tftp, nfs) szerver ugyanaz a gép,
akkor egy kényelmes telepitési modlesp-utils csomagban talalhafétspadmin parancs hasznélata, ami
letolti és kicsomagolja az Itsp rendszer fajljait, majdlazpcfg programot meghivva annak bekonfigura-
lasaban is segit. Fontos, hogy mindig a legfrisdetgzutilscsomagot hasznaljuk! Ha a disztribdcionk altal
felkinalt csomag nem a legfrissebb, akkor toltsiik le az G verziét az LTSP honlapjarél!

Telepitsiik fel csomagkez®ikkel a sziikséges programokdh¢pd tftpd-hpa nfs-kernel-szerver

Az ltspadmin parancsot elinditva a mendibvalasszuk ki aConfigure the installer options
pontot, ahol megadhatjuk, hogy honnan kivanjuk letolteni az Itsp-csomagokat, melyik kdnyvtarat akarjuk a
kliensek gyokérkonyvtaraként hasznalni, és bedllithatjuk a proxynkat is, ha van.

Ezt kéveben inditsuk el aZnstall/Update LTSP Packages menipontot, amiben kivalaszthatjuk,
hogy az LTSP mely komponenseit telepitsiik. Altalabattsgz _core ltsp_kerne] Itsp_libush Itsp_local-
devs Itsp_rdesktopltsp_x_corekomponensekre lesz sziikséglnk. Ha nem hasznalunk fontszervert, akkor
azltsp_x_addtl_font®t is érdemes telepiteni. Jé tudni, hagg konfigurdlasaban aktspcfg nem nydjt
segitséget!

Végul inditsuk el aonfigure LTSP menipontot. Ekkor aztspcfg leteszteli, hogy fut-e az 6sszes
szilkséges szolgéltatas, majd@figure the services manually pont alatt egyenként beallithatjuk
ezeket.

2.3. Telepités kézzel

Ha kézi telepitést valasztjuk, akkor egyenként kell a kilodkdamfiguracios fajlokat megszerkeszteniink.
Ez egy kicsit tbébb tapasztalatot igényel, mintlazpcfg hasznlata, de nagyobb ralatast nyujt a rendszer
mikoédésére, és finomabb beallitAsokra ad fedéeget.

DHCP ¢ A DHCP daemon konfiguracios fajljaban/atc/default/dhcpd fajlban tudjuk megadni, hogy
melyik halézati interfészen fusson a dhcp szolgéltatas. Ezutan petigcdhcpd. conf fajlt kell 1ét-
rehoznunk. Ahhoz, hogy a klienseink tavolrél is egyértelmiien azonosithatéak legyenek, fontos, hogy fix
IP-cimet kapjanak. Egy j6 konfiguracios fajl példaul a kovetkez

option subnet-mask 255.255.255.0;
option broadcast-address 192.168.1.255;
option routers 192.168.1.1;
option domain-name-servers 192.168.1.1;
option domain-name "ltsp";

allow bootp;
allow booting;
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use-host-decl-names on;
subnet 192.168.1.0 netmask 255.255.255.0 {
range 192.168.1.200 192.168.1.250;

next-server 192.168.1.1;
filename "1ts/2.6.17.8-1tsp-1/pxelinux.0"
option root-path "192.168.1.1:/usr/local/ltsp/i1386"

}

host laborl {
hardware ethernet 00:40:63:DA:(C3:76;
fixed-address 192.168.1.11;

}

host labor2 {
hardware ethernet 00:40:63:DA:C3:76;
fixed-address 192.168.1.12;

}

Az elsb sorokban beallitjuk a hal6zat alap¥giaramétereit. Adootp és abooting a halézatrél vald
bootolashoz sziikséges jogosultsagok. A mostani dhcp-szerverekben alapértelmezésben engedélyezve van-
nak, de a régi rossz tapasztalatok miatt jobb hatarozottan engedélyemi-Bost -decl-names bekap-
csolasa azért fontos, mert igy a fix IP-cimet hasznal6 kliensgépek a neviiket is megkapjak dhcp-n keresztil.

Létrehozunk egy subnetet, amiben a 192.168.1.200 és a 192.168.1.250 tartomanyban dinamikusan osz-
tunk IP-cimeket. Az (j, fix IP-cimet még nem kapo kliensek@lbtartomanybdl fognak IP-t kapni. A
next-server a tftp-szerver cimét addja megfalename pedig azt, hogy mit is kell arrél a géfirbeboo-
tolni. A root-path paraméterben pedig az nfs-en exportélt gydkérkényvtar cimét allitjuk be.

TFTP ¢ Mivel a tftpd-t az inetd inditja, ezért a beallitAsgtetc/inetd. conf fajlban lehet elvégezni az
alabbi sorral:

tftp dgram udp wait root /usr/sbin/in.tftpd /usr/sbin/in.tftpd -s /tftpboot

NFS ¢ Az NFS-szerver konfiguraciojat/atc/exports fajlban médosithatjuk. Mindéssze egyetlen sorra
van szikség benne, mit osztunk meg, melyik gépeknek, és milyen paraméterekkel :

/usr/local/1ltsp 192.168.1.1/255.255.255.0(ro,no_root_squash,sync)

XDM ¢ Ha gdm-et hasznalunk,akkor/atc/gdm/gdm. conf f4jlban kell megkeresniink dxdmcp] feje-
zetet és ott:

[xdmcp]
Enable=true
MaxSessions=50

Az utébbi sorral az egyidejlileg engedélyezett kapcsolatok szamat noveljik meg, ha az kevesebb a sziiksé-
gesnél.

Otodik lépésként konfiguraljuk a fontszerveriinket. Ennek a beéllitgsaia X11/fs/config fajlban
talalhatéak. Itt a legfontosabb feladatunk a TCP-porton valo hallgatézas tiltasanak megsziintetése, valamint
a fontokat tartalmazé kényvtérak felsorolasa:

#no-listen = tcp

catalogue = /usr/lib/X11/fonts/misc/,
/usr/1ib/X11/fonts/100dpi/:unscaled,
/usr/lib/X11/fonts/75dpi/:unscaled,
/usr/1ib/X11/fonts/Typel/,
/usr/1lib/X11/fonts/Speedo/,
/usr/1ib/X11/fonts/100dpi/,
/usr/1ib/X11/fonts/75dpi/,
/usr/local/Wolfram/Mathematica/5.2/SystemFiles/Fonts/AFM/,
/usr/local/Wolfram/Mathematica/5.2/SystemFiles/Fonts/BDF/,
/usr/local/Wolfram/Mathematica/5.2/SystemFiles/Fonts/Typel/
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Végll vegyik fel a kliensgépeinket/atc/hosts fajlba, és ad tspadmin programot hasznélva azel
z6 fejezetben leirt modon toltsiik le és csomagoljuk ki az Itsp szilkséges komponenseitBocal/ltsp
konyvtarba. Ellefirizziik, hogy a kernel, az initramfs, és minden a halézatrol bootolashoz sziikséges f4jl az
/tftpboot/1ts kdnyvtarban, a megfelélhelyen talalhato.

2.4. Konfiguralas

A kliensek konfiguralasa a nfs-en exportalt gyokérkdnvtarbahdee/1ts . conf szerkesztésével torténik.
A konfiguracios fajlban megadhatunk globalis, minden kliensre vonatkoz6 beallitasokat, mint példaul a
termindlszerverek, vagy a fontszerver IP-cime, és megadhatunk klieddfagtiitasokat, mint pl. a monitor
felbontasa, vagy a klienshez csatlakoz6 egér tipusa.

A kliensgépeket neviik, IP-cimik, vagy hardvercimik alapjan azonosithatjuk. Egy egyszer( konfigura-
cios fajl az alabbi médon néz ki:

[Default]
SERVER = 192.168.1.1
RDP_SERVER = 192.168.1.2
XSERVER = auto
USE_XFS =Y
X_MODE_0 = 1280x1024
X_MOUSE_PROTOCOL = ImPS/2
SCREEN_01 = telnet
SCREEN_02 = telnet
SCREEN_03 = telnet
SCREEN_04 = telnet
SCREEN_05 = telnet
SCREEN_06 = rdesktop
SCREEN_07 = startx

[192.168.1.18]
XSERVER = ati
X_HORZSYNC = 30-83
X_VERTREFRESH = 56-75
X_MODE_0 = 1024x768
SCREEN_01 = shell

Ertelmezziik ezt a konfiguraciot! Az alapértelmezett szervergép minden kliens szamara a 192.168.1.1. Ezt
a gépet hasznaljak xdm-szervernek, xfs-szervenek, ndb-szervernek, erre kildik a syslogot, és a telnetek
is ehhez a géphez csatlakoznak. Mivel az rdp szervert kiillon megadtuk, igy az rdesktopok a 192.168.1.2
géphez probalnak csatlakozni.

Az XSERVER=auto bedllitassal megadtuk, hogy az indulé X automatikusan prébalja meg eldénteni, me-
lyik driver valé a kliens monitorvezéslkartyajahoz. Ez altalaban jol mikodik, de ha valamelyik kartyanal
mégis hibasan dont, akkor megadhatjuk kézvetlendl a driver tipuséat, mint ahogy ezt a 192.168.1.18 gépnél
tettiik. AUSE_XFS=Y jelzi, hogy szeretnénk fontszervert hasznalniXAHODE_0 értéke adja meg, hogy mi
a monitor el§dleges felbontasa. Ha valami szokatlan felbontast szeretnénk hasznalni, akkmozez_0
értékének megadhatunk egy teljes ModeLine sort is. Tovabbi felbontasok#iDBE_1 és azX_MODE_2
véaltozokkal definialhatunk. Mint a 192.186.1.18 gépnél lathatjuk, ha gondban vagyunk a monitor beéllita-
saval, akkor a vertikdlis és horizontdlis szinkron frekvencidkat is bedllithatjuX. Ba@USE_PROTOCOL az
megfelel.

A bedllitasok talan leglényegesebb rész&CREEN valtozék megadasa. Ezek a valtozok hatarozzak
meg, hogy melyik virtualis terminalon milyen program fog elindulni. Négy I6kég kdzil valaszthatunk
mindegyik screen esetében.

1. shell: az adott virtudlis terminalon egy root-shell fog elindulni. Altalaban hibakeresési célra hasznal-
juk, és csak egy-két kliensgépen engedélyezzik.
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2. telnet: ez egy telnet kapcsolatot nyitTELNET_HOST valtozéban, vagy annak hidnydbarsERVER
véaltozéban megadott gépre.

3. startx: csatlakozik axDM_SERVER valtozéban, vagy annak hianyabaBERVER valtozéban megadott
Linux terminalszerverhez.

4. rdesktop: csatlakozik a@DP_SERVER valtozéban, vagy annak hidnydbasSERVER valtozéban meg-
adott Windows terminélszerverhez.

A /etc/lts.conf.readme fajlban tovabbi konfiguraciés lehietégeket is taldlunk, azonban ez a fajl
nem koveti az LTSP fefidését, igy egyrészt vannak bennékidzben megsziint konfiguracios valtozok, és
hianyoznak bizonyos Ujabb lelsiegek. Ahhoz, hogy megismerjik az 0sszes kinalkozddséeget, talan a
leghatasosabb médszer az, ha végignézzik, hogyan is indul egy a kliens, és az inditéfajlokban megtalaljuk
a titkos” valtozokat.

3. Hogyan mikodik?

1. A kliens tftp-n keresztil megkapja a kernelt és az initial ramdisket. (Ha a haldékartya nem tamogatja
a halézatrol bootolast, akkor a kernelt és az initrd-t elhelyezhetjik egy lokalis meghajtén is, és va-
lamilyen bootmanagerrel betdlthetjuk.) Ezekkel elindul a bootolas. Gyodkérkonyvtarként az nfs altal
exportalt kényvtarrendszert csatolja fel.

2. Lefut az initial ramdiszken lévinit fajl. Ez tobbek kdzott Iétrehoz egy ramdiszket, ami a tovabbiak-
ban a rendszer gyokérkdnyvtara lesz, ennek a /nfsroot kdnyvtaraba felcsatolja az exportalt kbnyvtar-
rendszert, majd linkeket csindl a legfontosabb kényvtarakra.

3. Lefut a/etc/rc.early_sysinit, ami felcsatolja a /proc és a /sys kdnyvtarakat, elinditja a udev
daemont, és létrehozza ars . conf alapjan az inittab fajlt.

4. Elindul az init program. Az init inditja #etc/rc.sysinit szkriptet.

5. A /etc/rc.sysinit azlts.conf-ban bedllitottak alapjan elinditja a hal6zaton keresztili swapolast,
betdlti a sziikséges kernelmodulokat, étrehoz sok szilkséges kdnyvtarat, elinditja a syslogot, az xinetd-
t, végrehajtja &etc/rc. local f4jit, elinditja az snmp, a sound, és a localdev szkripteket.

6. Az init elinditja az ltspinfod daemont, a screen-eket, és nyomtato szervert. Ha ezek kozll barmelyik
leall, azt azonnal Gjrainditja.

4. Extrak

4.1. Billentylizet

Furcsanak tlinhet, hogy a billenty(izetet az extra opciok kdzott latjuk, de ha Windows Terminal Serverhez
is szeretnénk csatlakoztatni a klienseinket, akkor sajnos billenty{izet teriiletén is van tennivalénk. Az LTSP
rendszerben lévrdesktop nem tamogatja ugyanis a magyar billenty(izetkiosztasnal szinte elengedhetetle-
nil szilkséges AltGr madosito billenty(t, és ezt a problémat sajnos nem is tudjuk pusztan konfiguralassal
megoldani. Egy Szabo Péter altal megirt patch alkalmazasaval Ujra kell forditanunk az rdesktopot, és az
Uj rdesktop csomaggal mar lebség van a magyar billenty(izet hasznalatara is [4]. A részletes megoldas
megtalalhaté a ,Készitsiink sajat LTSP-t!” cim{ fejezetben a 25. oldalon.

4.2. Nyomtaté

A klienshez csatlakoztatott nyomtatokat halézati nyomtatéként tudjuk hasznalni a terminalszerégreinkr
vagy egyeéb gépekit. Ennek a belizemeléséhezlaz . conf fajlt kell médositanunk.

PRINTER_O_DEVICE = /dev/1p0

PRINTER_O_TYPE = P
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PRINTER_O_PORT = 9100
PRINTER_1_DEVICE = /dev/usb/1p0
PRINTER_1_TYPE = U

PRINTER_1_PORT = 9101

A fenti példaban két nyomtatét konfiguraltunk be a kliensen, a printer_0 egy parhuzamos portra kétott
(TYPE=P) nyomtatd, amit a 9100-as tcp porton keresztil lehet elérni, a masodik nyomtaténk pedig egy USB
porton csatlatozdTPE=U) nyomtatd, amit a 9101-es tcp porton tettiink eléitiét

Ha egy nyomtatét megosztunk a fent leirt médon a 192.168.1.28 gép 9100-as portjan, és azt CUPS-on
keresztiil szeretnénk elérni, akkor a Device URI megadasakociet://192.168.1.28:9100 értéket
kell beallitani.

4.3. Hang

Az LTSP 4.2-es verzi6jaban attértek a 2.6-os kernelre, aminek kdvetkeztében az eddigi OSD hangrend-
szer helyett az ALSA hangrendszert tamogatja a kernel. Nem kertiltek bele viszont az LTSP-be az ehhez
sziikséges programok, (alsa-utils, alsamixer, stb...), igy ezeket kiilon kell telepitentink a klienseket kiszol-
gal6 nfs-szerveren. Ehhez az LTSP-esd-alsa csomagra lesz sziikséginkhanpit & prdownloads.
sourceforge.net/symbiont/LTSP-esd-alsa.tgz?download cimrdl lehet letdlteni. A letdltott csoma-

got kitbmdritve az install paranccsal telepithetjiik fel.

Ezek utan az ts. conf fajlban a megfeld klienshez &0UND=Y bejegyzést kell beirni.

A Windows 2003 szerver alapbeallitasban tiltja a hang atiranyitasat a kliensre. A tiltast a Microsft Ma-
nagement Console (mmc.exe) segitségével kapcsolhatjuk ki a biztonsagi hazirend thbegfdlahsaval.
(Szamitdgép konfiguracioja / Felligyeleti sablonok / Windows-ossaketeVerminalszolgaltatasok / Ugy-
fél/kiszolgal6 adatai atiranyitdsanak tiltasa / Hangatirdnyitasok engedélyezése) [5].

Az rdesktop a-r sound:local kapcsolomegadasaval veszi at a hangot a terminalsz&rvert az
1ts.conf fajlban azRDP_OPTIONS valtozéban adhatjuk meg.

A Windows hangdiszabalyzoja nem miikddik az rdesktopon keresztill, ezért érdemes egy kilon screent
Iétrehozni, amiben az alsamixert futtatjuk.

4.4. USB-storage

Internet hozzaféréssel nem rendelkémllégak szamara igen fontos dolog, hogy az eléjik rakott kliensgép
alkalmas legyen valamilyen médon az otthonrdl hozott allomanyok feltdltésére, illetve a terminél szerveren
létrehozott allomanyok lementésére. Ennek megoldasara az LTSBésfl soran rengeteg 6tlet és probal-
kozés volt (példaul NFS-en vagy Samba-n megosztottdk az automaikusan felcsatolt adathordozokat.) Az
LTSP jelenlegi megoldasa egy sajat halézati fajlrendszer, az ltspfs, és hozzéa kapcsol6dd L-BUS rendszer.

Az 1tspfsd (LTSP FileSystem Daemon) a kliens gépen fut, és annak konyvtarait éiééhietszi a
terminal szerver szamara. Az terminal szervereftapfs paranccsal csatolhatjuk fel a klienshez csat-
lakoztatott adathordozét. Artspfsd igyekszik a helyi adattarolékat lecsatolt allapotban tartani. Ha 2
mésodpercen keresztil semmiféle fajlmlvelet nem torténik, akkor az adathordozét levalasztja, majd ha
Ujabb fajimiveletre kap utasitast, akkor Gjra mountolja. Ezzel behelyezett irhaté adathordozék eltavolitasat
konnyiti meg, hiszen a fajimiveletékieltekintve tébbnyire szinkronban van a fajlrendszét, fel sincsen
csatolva.

Az L-BUS rendszer két daemonbdl all, az egyik a kliensen ftdscd (L-BUS Client Daemon), a
masik a terminal szerveren a felhasznalé nevébenthitésd (L-BUS Server Daemon). Egy Uj eszkdz
csatlakoztatasakoreuscd jelez azlbussd-nek, ami elinditja dbus_event_handler.sh szkriptet. Ez
a szkript létrehoz a felhasznalé home kdnyvtaran belll egy konyvtarat az Uj adathordozénal; Gsf az
segitségével oda felcsatolja. Ha az ablakkiez&inogatja, akkor még egy ikont is feldob az asztalra. Az
adathordoz6 eltavolitasanal is ugyanilyen médon hajtédik végre az umount, a célkényvtar térlése, és az
ikon eltavolitasa.

Mit kell tenntink, hogy mindez miikddjon ?

El6szor is kapcsoljuk be a helyi adathordoz6k tAmogatasat a klienseken. Efgtez ats . conf fajlba
kell beirnunk aLOCAL_DEVICES=Y sort. Ellerdrizzik, hogy a kliensentstname parancsot kiadva ugyan-
azt a nevet kapjuk, mint amit terminal szerverre a klihbelépve aDISPLAY valtozoban talalunk. Ha a
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két név nem egyezik, akkor nézzik dt@tc/hosts fajlt és ellerdrizziik a dhcpd konfigjat, hogy atadja-e
a klienseknek a hostname-et.

Ha ezzel megvagyunk, akkor a klienstiink méar készen is van. A terminél szerveren szikségink van a
kernelben a FUSE tdmogatéasra és sziikségiink ¥aseautilscsomagra. Adjuk hozza a felhasznéléinkat
a fuse csoporthoz. Telepitstikibx11-protocol-perlcsomagot, amire abussd-nek van sziiksége, majd
toltsiik le és telepitsiik az LTSP localdev support csomagot, anit@ //1tsp.mirrors.tds.net/pub/
ltsp/utils/ cimen talalunktsp-server-pkgéven. Ez a csomag tartalmazza aassd-t, és azl tspfs-t.t
Végul ellerbrizziik, hogy &/etc/X11/Xsession.d kdnyvtarban létrejott-e &1lbus-start fajl, ami arra
szolgal, hogy bejelentkezéskor automatikusan elinditsa a felhasznal6hbisazl daemont. Ha ez a fajl
hianyzik, , mert példaul tgz@ telepitettiink, akkor azsession-lbus-start allomanyt linkeljik be ezen
a néven.

4.5. Monitor lekapcsolasa

A kliensgépek, kiilondsen a kis fogyasztasu modern vékonykliensek altaldban napi 24 6raban futnak, vi-
szont ennek jeleds részében Uresjaratban vannak. Jogos elvaras tehat, hogy a montitor energiagazdalko-
dasi lehebségeit kihasznaljak. Ennek beallitdsahoz ismét az Its.conf fajlt kell szerkesztenlnk:

X_DPMS =Y
X_DPMS_STANDBYTIME = 3
X_DPMS_SUSPENDTIME = 6

X_DPMS_OFFTIME = 10

Ezekkel a bedllitasokkal, ha a klienst nem hasznaljuk, a monitor 3 perc utan standby, 6 perc utan suspend
mddba kapcsol, majd tovabbi 4 perc mulva kikapcsolja magat.

4.6. Sajat screen-ek hasznalata

Az LTSP négy beépitett screen tipussal rendelkezik (shell, telnet, startx, rdesktop), ami mellé sajat egyedi
screen tipusokat irhatunk. A hangkezelésnél lattuk, hogy hasznos, ha a felhasznalok tudjdk hasznalni a
kliensalsamixer parancsat, vagy kirakhatunk egyp-ot valamelyik virtualis termindlra, vagy indithatunk
egy tcd-t?, amivel az audio CD-ket lehet lejatszani.

Az alsamixerhez hozzunk Iétre egy alsamixer nevl fajleec/screen.d kbnyvtarban az alabbi tarta-
lommal:

#!/bin/bash
/bin/alsamixer
/bin/sleep 1

A sleep-re azért van sziikség, hogy ha kilépnek a programbdl, akkor az kis varakozassal induljon Ujra, és
ne lehessen leterhelni a rendszert a tllsdgosan gyakori Gjrainditassal.
Ugyanez a top-hoz:

#!/bin/bash

/bin/cp /nfsroot/root/.toprc /.toprc
/usr/bin/top -s

/bin/sleep 1

Erdemes megfigyelni, hogytap a gyokérkonyvtarban keresi a konfiguracios allomanyat, amit oda kell ma-
solni a szamara, valamint, hogytap parancsots paraméterrel inditjuk, igy bar rendszergazda tulajdonu
process, mégsem lehet ledllitani vele egy process futasat, vagy médositani annak prioritasat.

Az itt emlitett top és tcd programok sajnos nem szerepelnek az LTSP-ben, ezért vagy statikusan forditott
binarsként kell elhelyezniink a /usr/bin kdnyvtarban, vagy sajat csomagot fordituhidbel

1Ebben a csomagban talalhaté meg a network block device-on keresztiili swapolashoz sAitksgesd program is.
2 A tcd egy karakteres alapt audié CD lejatsz6 alkalmazéstp(: / /www.nongnu.org/tcd/)
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4.7. Monitorozas, tavoli adminisztralas

Itspinfo ¢ A kliensgépek allapotat tavolrdl is nyomon kovethetjiét segfeled beallitdsok esetén még
némi beavatkozasra is leldsggiink nyilik. Az LTSP erre kifejlesztett alapértelmezett eszkdze a kliensen
futd ltspinfod daemon, és az ehhez kapcsoladépinfo program, ami adtsp-utils csomag része. Az
ltspinfo paranccsal elldrizni tudjuk a kliensgép altal hasznalt konfiguracids valtozokat:

ltspinfo -h 192.168.1.32 -cfg XSERVER
ltspinfo -h 192.168.1.14 -cfg RDP_OPTIONS

Lehetiség van a kliensgép /proc konyvtarabarbléjlok kiiratasara:

ltspinfo -h 192.168.1.32 -proc cpuinfo
ltspinfo -h 192.168.1.32 -proc meminfo

Kikapcsolhatjuk, vagy Ujraindithatjuk a kliensgépet:

ltspinfo -h 192.168.1.11 -s
ltspinfo -h 192.168.1.12 -r

A /proc kdnyvtar tavoli olvasasahoz azLOW_PROCREAD=Y, a tavoli leallitAshoz és Ujrainditashoz pedig
azALLOW_SHUTDOWN=Y megadasa sziikséges az Ist.conf fajlban.

snmp ¢ A monitorozas egy masik lehetséges mdédja, ha a kliensgépinkdén snmp daemont inditunk. Ehhez
azlts.conf fajlba kell beirnunk, hoggNMPD=Y. Az elinditott snmp daemonhoz csatlakozhatunk kozvet-
lendl azsnmpwalk programmal, vagy készithetiink a kinyert adatokbdl grafikontnag vagy amunin
hasznélataval.

A kliensload averageertékeinek lekérdezése:

snmpwalk -0s -c public -v 1 192.168.1.32 laload

ssh ¢ Az LTSP tartalmaz egy sshd daemont is, viszont az alapbeallitasokkal ez csak akkor indul el, ha
a LOCAL_APPS=Y bedllitast hasznéljuk akts.conf fajlban. Ez viszont elindit mindent, ami a kliensen
helyileg futé alkalmazéasok hasznalatdhoz sziikséges (nfs-home, NIS, stb.), amikre viszont nekiink nincsen
szikségiink. A megoldas/atc/rc.locale fjl atirasa. Ez a fajl alapértelmezésben nem is létezik, most
viszont hozzuk létre, és toltsiik fel az alabbi tartalommal:

# Start sshd
if [ "${SSHD}" = "Y" ] ; then
/bin/cp /nfsroot/root/.ssh/ssh_host_xsa_key /tmp/
/bin/chmod 600 /tmp/ssh_host_xsa_key
echo "Starting sshd..."
sshd
fi

Maodositanunk kell még a klienselt c/ssh/sshd_config &llomanyat is:

HostKey /tmp/ssh_host_rsa_key

HostKey /tmp/ssh_host_dsa_key

SyslogFacility AUTH

LogLevel INFO

PermitRootLogin yes

StrictModes yes

PubkeyAuthentication yes

AuthorizedKeysFile %h/.ssh/authorized_keys
PasswordAuthentication no

KeepAlive yes
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A kliensgép altal hasznaland6 ssh_host kulcsokat mésoljuk be az exportalt gyokérkompitarssh
kdnyvtaraba. A/tmp-be valo kimasolasra azért van sziikség, mert a f4jl jogosultsagai csak igy allithatéak
be a szilkséges értékre.

Ezzel elértiik, hogy akts. conf fajlban azSSHD=Y beallitdsaval a kliensgépen is tudunk ssh daemont
inditani. Mivel a kliens rendszergazdajat nem lehet jelszé alapjan autentikalni, ezért kulcs alapu autentikaci-
ot kell megval6sitanunk. Ehhez helyezziik el a publikus ssh-kulcsunkat a kliensgép root/.ssh kdnyvtaraban
azauthorized_keys fajlba.

5. Biztonsag

Biztonsagi szempontbél az LTSP sok tAmadasi pontot nyuijt. Csak tlizfallal szeparalt lokalis hal6zatban
haszndljuk. Sziikséges a megfélpblicy-k megalkotasa és betartasa, bizonyos esetekben pedig akar egyes
szolgaltatasok ledllitasa is indokolt lehet.

Javaslom a szervergépek valamelyikén futtatni az arpwatch programot, aminek segitségével azonnali
értesitést kapunk, ha a haldézatba Uj IP-cim—hardvercim par jelenik meg. AbHejileket procmaillel
feldolgozva némi szkriptelés &ran akar azonnali védelmi folyamatot indithatunk ebben az esetben, példaul
madosithatjuk a tlizfal beallitasait.

Vegyik szemiigyre az LTSI biztonsagi kockazatait:

telnet ¢ A biztonsag egyik legégébb pontja a telnet hasznalata. A loginnév/jelszé péaros kddolatlanul
utazik a hal6zaton, nagyon kénnyen lehallgathat6. Ha nem tudjuk biztositani, hogy a hal6zatban csak
altalunk feltigyelt gépek legyenek, akkor inkabb ne is hasznaljuk.

XDMCP ¢ Bar kevésbé rettegett protokoll, mint a telnet, valéjaban az xdmcp is ugyanugy lehallgathaté
mint a telnet, a jelszavunk szintén kédolas nélkil utazik!

nyomtatas ¢ A klienseink 9100-as, 9101-es és 9102-es tcp portjan varjak a nyomtatni valot. Mivel sem-
miféle autentikalas nincsen, ezért barki, aki ezekre a portokra adatot tud kildeni, az tud nyomtatni
a klienshez csatlakoz6 nyomtatéra. Ha példaul postscript formatumot hardveresen tudé nyomtatonk
van, akkor pusztan a cat és a telnet parncsokkal is nyomtathatnak az iigyesebb felhasznalok:

cat print.ps | telnet 192.168.1.28 9100

hang ¢ az esd démon a klienstink 16001-es tcp portjan figyel, és a nyomtatashoz hasonléan itt sincsen sem-
miféle autentikacio. Barki, aki erre a portra adatot tud kiildeni, az ,megszélaltathatja” a kliensiinket.
Ezt néhany esetben akar hasznos is lehet, példaul a sajat mikrofonunkod jedgda kliens hang-
falara tovabbithatjuk, igy meglephetjiik az 6rai munka helyett massal foglalkoz6 diakot. Altalaban ha
a klienseink kulon tlzfallal védett hdl6zatban vannak, akkor sem a hang, sem a nyomtaté nem okoz
gondot, amig a felhasznaléink megbizhatoak.

ltspinfod ¢ Nagyszer( dolog, hogy kliensgépeinket tavolrdl leallithatjuk, vagy Ujraindithatjuk, de ha ezt
az ltspinfo hasznalataval akarjuk megoldani, akkor szamitanunk kell arra, hogy ez sem autentikalt
maédon torténik, igy gyakorlatilag barmelyik felhasznaldnk, vagy barki, aki az adott portot (tcp/9200)
eléri és keld ismerettel rendelkezik, szintén leallithatja vagy Ujraindithatja a klienseinket. Ezt az opci6t
kapcsoljuk ki; ha nagyon sziikséges az (jrainditas, hasznéljuk az SSH-t!

SSH ¢ Az el6z6 fejezetekben lattuk, hogyan lehet megoldani, hogy a kliensgépeinken ssh daemon fusson.
Azt is lattuk, milyen triikk6zéssel jart, hogy a daemon biztonsagosan letaroltnak gonbletja &ey
fajlokat. Természetesen ez egyaltalan nem igy van, és miveda key gyakorlatilag szabadon el-
érhet, ha egy idegen gép felveszi a valamelyik klienstink IP-cimét, és keata key-t hasznalja,
akkor fel sem tlinik, hogy mas gépre sikerult bejelentkezniink.

6. Készitsuink sajat LTSP-t!

El6bb vagy utébb minden komolyabb LTSP-lUzemél&fut arra a pontra, hogy tovabbi lebeégekkel sze-
retné viteni a kiépitett vékonykliens rendszerét. llyenkdrszbr statikusan linkelt binéris programokkal
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rakja teli az exportalt /bin és /usr/bin kdnyvtarakat, majd egyre inkabb library-ket is mésol a fajlrendszerbe,
végll elérkezik arra a pontra, hogy ezt igy mar nem lehet folytatni, és sajat LTSP-t készit. Szerencsére, ez
nem is olyan nehéz feladat, mint hinnénk.

6.1. Az LBE telepitése és hasznalata

Ha tovabbi programokat szeretnénk a klienseken futtatni, vagy az alap LTSP rendszer valami miatt nem
felel meg az igényeinknek (példaul patchelni kell az rdesktop programot a magyar billenty(izetért, vagy
egy specialis videokartya miatt egy X.Org pathcre van sziikségiink), akkoddelyéink van sajat LTSP-t
forditani az LBE (LTSP Building Environment) segitségével. Ez az eszkOzalsan az LTSP fejles#
szamara készult, de mi is hasznalhatjuk sajat LTSP rendszeriink létrehozasara.

Bar az LBE-t letOltve és szétnézve a létrejott kdnyvtarrendszerben dréommel |&tjds scomp-src
konyvtérat, sajnos a cross-compiling még nem mikodik, vagyis csak x86 architektiran tudunk x86 alapu
kliensek szamara LTSP-t forditani.

A forditashoz sziikségiink lesz kb. 5 GB helyre, egy 3.2 és 3.4 kdz6tti vegnojie, makere, flexre,
bisonra, autoconfigra, zlib1g-devre és esetleg még néhany library-re, ami forditas kdzben tgyis kidertil.

A sajat LTSP rendszer elkészitéséhdwsebr is toltsik le az LBE-t:

cvs -d :pserver:anonymous@cvs.ltsp.org:/usr/local/cvsroot checkout lbe
Ha ezzel megvagyunk, akkor Iépjlink belde kdnyvtarba, és toltsik le az aktudlis LTSP forrast:
./build_all -fetch
Amikor ezzel is végeztiink, akkor johet a forditas:
./build_all
Vagy ha tébbprocesszoros gépiink van, megadhatjuk a processzorok szamat is:
./build_all -cpus=2

Es itt most hatraélhetiink, vagy elmehetiink ebédelni. Végil készitsiik el a leforditott programokbdl az
Itsp-csomagokat:

./build_all --makepkg

Az (j csomagokat azbe/packages kdnyvtarban talaljuk, és akar rogton innen telepithetjikkist az
ltspadmin hasznalataval.

6.2. Régi programok mdédositdsa, uj programok létrehozasa

Az eddigiekben lattuk, hogyan tudjuké&gllitani forrasbol az eddig is hasznalt LTSP rendszeriinket, most
végre foglalkozhatunk azzal a kérdéssel, hogy hogyan tudunk médositani rajta, hogyan tudunk Gj progra-
mokat felvenni bele.

Nézziink bele aizbe/1ltsp-src kbnyvtarba! Minden egyes LTSP programcshoz taldlunk itt egy-egy
sajat kis kdnyvtarat. A program felépitéségtackage . def szabalyozza.

Elsb példaként modositsuk az rdesktop programot, hogy alkalmas legyen a magyar billenty{izetkiosz-
tasban fontos szerepet kapé AltGr billenty(l kezelésére. Lépjlink beéeaktop kdnyvtarba, és toltsik le
a szukséges patch-eket:

wget http://www.inf.bme.hu/~pts/pts-rdesktop-1.4.1-xkeymap-altgr-localstate.patch
wget http://www.inf.bme.hu/~pts/pts-xmodmap-raw-us.txt
wget http://www.inf.bme.hu/~pts/pts-rdesktop-keymap-raw.txt

Mddositsuk azdesktop.wrapper fajlt az alabbi modon:

#!/bin/sh
/usr/X11R6/bin/xmodmap /usr/share/xmodmap.raw-us || exit
while true; do
/usr/bin/rdesktop -k pts-raw "$@"
done
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A packages.def fajlban be kell allitanunk, hogy az altgr-localstate patchet is szeretnénk hasznaini,
valamint azZINSTALL valtoz6t kell médositanunk, hogy a xmodmap és a keymap fajlok is belekeriljenek az
LTSP csomagba:

PREPATCH2 = pts-rdesktop-1.4.1-xkeymap-altgr-localstate.patch
INSTALL = make DESTDIR=${LTSP_ROOT} prefix=/usr install && \
cp ../rdesktop-screen ${LTSP_ROOT}/etc/screen.d/rdesktop && \
cp ../rdesktop.wrapper ${LTSP_ROOT}/usr/bin/rdesktop.wrapper && \
cp ../pts-xmodmap-raw-us.txt ${LTSP_ROOT}/usr/share/xmodmap/xmodmap.raw-us && \
cp ../pts-rdesktop-keymap-raw.txt ${LTSP_RO0T}/usr/share/rdesktop/pts-raw

Természetesen lel@steg van egyetlen program Gjraforditdsara is. Ehhez lépjurbazltsp-scr
kényvtarba, és futtassuk le a kdvetkgzarancsokat:

./build --clean --only=rdesktop
./build --only=rdesktop --cpus=2
cd ..

./build_all --makekpkg

Ha egy Uj programbdl akarunk LTSP csomagot késziteni, akkor hozzunk létre szamara egy konyvtarat
az lbe/ltsp-scr kényvtarban, hozzuk létre gackage. def fajlt a régebbi csomagoknal lathaté médon,
és forditsuk le a fent leirt parancsok segitségével a programunkat.
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